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Prolog

< cut >

digitalny svet nebol stvoreny pre "mozno". v mojom svete existuje len 1 a 0 - a jedina
hodnota, ktora ma nejaku cenu - je informacia nezalezi na tom, ci si vysoky, maly,
tucny, zeleny, bohaty,

nadupany buchac - tvoj osud je specateny. tu vladne myslienka a vizia - sila

informacie.

moj svet, ktory mi poskytuje utocisko, je tou poslednou obranou pred tym, comu ty
hovoris skutocnost. pred tvojou sedou realitou a stereotypom. kazde rano vstavas a
ponahlas sa do "svojej" nudnej prace, po praci domov, k zene, ktoru si si vzal len
preto, ze ta ako jedina chcela. vecer travis pri nudnych serialoch, kedy so zenou
ohovarate susedov, kolegov a rodinu, planujete svoj vikend. budete pracovat na
zahradke a zamietat dovolenku, ktoru odkladas uz 4 roky, pretoze nie su peniaze.
posledny krat si bol niekde mimo svojho rodinneho krbu, ked pred rokom horelo.

pysis sa menom priemerny obcan - si hrdy na to, ze si jozef mak, na to, kolko toho
nevies. s kamaratmi sa predbiehas v tom, kto z vas pretromfne druheho svojou
hlupostou, tym, kto toho viac nechape. odmietas sa ucit nieco nove. nechavas
sa napchavat cudzimi nazormi, pretoze svoj nazor nemas, ani mat nebudes. ved
naco by ti aj bol. snazis sa vnorit co najviac do priemeru. odsudzujes tych, ktori
sa vymykaju a tych, co vynikaju by si najradsej upalil. len preto, ze vedia viac nez
ty. nie dakujem. tvoj osud nech mi je varovanim a vystrahou pred tym, cim sa
nemozem a nechcem nikdy stat. ja mam svoj svet. Priestor, ktory si nedokazes ani

len predstavit. miesto, na ktorom sa mozu vyplnit sny a tuzby, kde sa vizie stavaju

skutocnostou, pretoze realne tu je len to, co chcem... premyslaj nad
sebou.....premyslaj ............cceeeiiiiinn digitalne..........ccccoevveee
<--—-- cut >

! Text, ktery umistila hackerska skupina CZert na hacknuté stranky slovenské politické strany HZDS. Online
zdroj, dostupné na http://hysteria.sk/hacked/www.hzds.sk/ (11.5.2009)
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Marshall Mc Luhan

1. bHvod

V oblasti technologii je dnes to, co bylo jesté pfed pouhymi tficeti lety povazovano za
vymysly védeckofantastické literatury, bézné wuzivanou technologii. Technické
vybaveni, dfive vyhrazené jen specializovanym pracovistim na nemnohych
univerzitach, je dnes dostupné témér kazdé domacnosti. Internet, komunikacni
meédium propojujici doslova cely svét, zaznamenal v poslednim desetileti takovy
rozmach, jakym se do té doby nemohlo pochlubit Zadné jiné médium?>. Ménici se doba
pfinasi, vedle fady vyhod, také fadu problémd, a to ve vSech oblastech lidského
rozvoje, technologicky pokrok nevyjimaje. Mnohé z téchto ,problému*, nebo chceme-li,
vyzev, které jsou pfed nas postaveny, souvisi s rychlym rozvojem novych technologii
a internetu, véeho, co se da zahrnout pod zkratku IT*, nebo ICT® (v sou¢asné dobé se
vyznam obou dvou terminu prolina, pfipadné jsou oba dva terminy pouzivany jako
synonyma).

Také internet s sebou kromé novych moznosti komunikace pfinesl i fadu otazek
pro nejriznéjsi védecké discipliny z technickych i netechnickych obora. Prakticky
cokoliv, co nova média pfinaseji jako vyhodu, ma i svou stinnou stranku. Rychly rozvoj
internetu tak s sebou mimo informacniho propojeni celého svéta pfinasi napfr.

problematiku digital divide, tedy rozevirajicich se pomysinych nizek mezi informacné

McLuhan, Marshall (2008): Clovék, média a elektronicka kultura. Praha, Jota, s. 275

V nékterych oblastech, jako je Stfedni Vychod, nebo Afrika, vzrostl pocet uzivatelll internetu mezi lety 2002 a
2008 o vice nez 1000 procent. Zdroj: Internet World Stats: Internet Usage StatisticsThe Big Picture,
http://www.internetworldstats.com/stats.htm.

Z anglického terminu Information technology, tedy informacni technologie. Je mozné sem zahrnout vse, co se
tyka fungovani pocitact po technické strance (hardware).

Z anglického terminu Information and Communication Technology. Je to souhrnné oznaceni pro komunikaéni
a informacni technologie. Zahrnuje veskeré technologie pouzivané pro komunikaci a praci s informacemi,
hardware i softwarové vybaveni.



gramotnou ¢asti svéta a &asti bez pfistupu k aktualnim informacim a technologiim®. S
informacnim problémem souvisi zase globalizace, nékterymi skupinami vnimana jako
problém, jinymi jako jedna z vymoZenosti naSi doby. MozZnost zvefejnit jakykoliv obsah
na internetu s sebou nese, kromé neomezenych moznosti informovat, také moznosti
zneuziti dat €i sdileni nelegalniho obsahu. Takovychto dualit existuje samoziejmé jesté
cela fada. Ve vyctu vSeho, co zménil masovy rozvoj elektronickych médii, by potom
bylo mozné pokraCovat prakticky do nekonecna. Ekonomika, politika, umeéni,
nabozenstvi i jakakoliv jina oblast je dnes néjakym zpUsobem ovlivhéna informacnimi
technologiemi a rozSifenim internetu.

Pristup k informacim, a to nejen tém edukativniho nebo zabavniho charakteru,
ale i k citlivym osobnim a jinym udajum, ma diky rozSifeni a dostupnosti pocitaCovych
siti potencialné mnohem vice lidi nez dfive. O tomto pfistupu se da mluvit nejen v
ramci jednoho statu, ale prakticky kdekoliv na svété s pfipojenim Kk internetu a
prislusnymi znalostmi. Zaroven je nutné si uvédomit, Ze ackoliv se jedna o prostor s

neuveéfitelnym mnozZstvim dat nejrdznéjSiho charakteru, ,...nepl at 2 (v t

omt o

g8dn® zvl §gtn2 z8kony a je tSebdéd. Legslati®? di t

ktera by upravovala pohyb v kyberprostoru, teprve vznika, a to velmi pomalu a
takzvané za pochodu. Mnoho soudnich rozhodnuti, ktera padnou v pfipadech
internetové kriminality, at uz skute¢né, ¢i domnélé, je vnimano jako dulezity precedens
pro posuzovani dal$ich podobnych pfipadt®. A to z toho divodu, Ze zakony, které by
upravovaly pohyb informaci v kyberprostoru, zkratka zatim témér neexistuji. Pohyb
v kyberprostoru, bezpecnost informaci a jejich sdileni neni tedy v sou€asné dobé jen
otazkou pravnich norem, ale jak jiz bylo feCeno vySe, také otazkou etiky a nepsanych
pravidel.

V soucCasnosti je téma pocitaCové bezpecCnosti, vedle dalSich témat
souvisejicich s rychlym rozvojem informacnich technologii a informaéni spole¢nosti,
aktualni. Tento trend je vidét napfiklad v nabidce a poptavce po sluzbach, které

zlepSuji internetovou bezpe¢nost. AEXx i st uj 2 des?2t ky fi

rem,

C

specifikovanou | §stku "aormaji2ntberzipetl inolsd [2ujSe

®  Tomuto tématu se v soudasnosti vénuje fada autorli, napiiklad Norris, Pippa (2001):Digital divide : civic

engagement, information poverty, and the Internet worldwide. Cambridge, Cambridge University Press, nebo
Warschauer, Mark (2003): Technology and social inclusion : rethinking the digital divide. Cambridge, Mass.
MIT Press

Smejkal, Vladimir. | nt e r n @rhha :aGradd, A0AL. s. 32

Za velkého zajmu médii probéhl napiiklad v roce 2009 soud se Ctyimi provozovateli serveru thepiratebay.org,
ktery umozioval sdileni jakéhokoliv obsahu pomoci tzv. torrentll. Nékolik let predtim probéhl v USA podobny
ptipad s provozovateli serveru Napster, umoziujiciho sdilet hudbu a mluvené slovo v hudebnim formatu .mp3.



jak ta | ona bezpe pise ¥dclav Jirouskyavt iSodunke knizd e j 2 t
Kyberneticka kriminalita a stru¢né timto popisuje situaci, ktera je pro sou€asné déni v
oblasti elektronickych meédii typicka. Obrana pocitacovych siti je v sou€asné dobé
debatovanym tématem. Nakolik jsou obavy o pocitaCovou a informaéni bezpecnost
opravnéné a nakolik je to pouze ona pfislovecna ,nafouknuta bublina® je otazkou, na
kterou neni mozné jednoznacné odpovédét. Na jeden z dil€ich problém( pocitatové
bezpecnosti a jejiho porusovani se budu soustfedit na nasledujicich stranach.
Nasledujici prace se zabyva subkulturou, jejiz ¢€innost rdznym zplsobem
ovliviiuje internet a software. Touto skupinou jsou hackefi, pro nékoho lidé s
nadprumérnymi znalostmi, hrdinové, pro jiné zlodinci, ktefi pfekracuji zakony. Pro tuto
praci bude ustfedni jejich aktivita s pfihlédnutim ke specifikiim ¢eského (pfipadné
slovenského'®) prostfedi. Zatimco v =zahraniéi se fenoménem hackingu ze
sociologického a psychologického hlediska zabyvaji mnohé publikace'!, v CR je tato
problematika stale pomérné nova, knihy na toto téma se zde objevily az nedavno
(napf. €ast knihy Kyberneticka kriminalita od Vaclava Jirkovského nebo preklady jako
napfiklad Uméni klamu od Kevina Mitnicka). Stejné tak zde chybi SirSi odborna
diskuze, ktera by se urgitym aspektiim hackingu v&novala. Ceské a slovenské skupiny
a jejich €innost do dnesniho dne nezmapovala zadna oficialni publikace, vénuji se ji
pouze nemnohé internetové ¢lanky'2. Pfitom jde o téma, které neni tak nevyznamné &i
okrajové, jak by se mohlo na prvni pohled zdat. Hackefi jsou vyznamnymi osobnostmi
na pocitaCové scéné, a to z mnoha duvodu. Tyto davody, stejné jako fakt, ze se toto
téma kazdého z nas néjakym zpusobem dotyka, se pokusim vysvétlit na nasledujicich
stranach. Ackoliv se odbornici shoduji na tom, Ze problematika hackingu neni svymi
disledky bezvyznamna, viz napf. Jirovsky (2007), diskuze na toto téma je dnes stale
zalezitosti predevSim Uzce specializovanych (pfedevSim technicky zaméfenych)
serveru. Tato prace by tedy chtéla byt jednim z pfispévkl do debaty o hackerech a

jejich €innosti.

Jirovsky, Vaclav (2001): Kyberneticka kriminalita, Praha, Grada, s. 11.

Presto, ze se fakticky jedna o jiny stat, jsou ¢eské a slovenské pocitatové komunity vyznamné spjaty a i déni
na informacnich scénéach obou statil je propojeno mnohymi aktéry a stejné tak i informacemi

Napiiklad kniha Stephena Levyho ,,Hackers: heroes of the computer revolution®, ktera se zabyvala pocatky
hackingu a nejvyznamnéj§imi osobnostmi téchto pocatki, vysla ve svém prvnim vydani jiz v roce 1984. Do
cestiny nebyla prelozena. DalSimi publikacemi na toto téma jsou napt. Hacker diaries Dana Vertona (tématem
knihy jsou rozhovory s mladistvymi hackery a zkoumani diivoda, které je k hackingu vedly), nebo Douglas
Thomas a jeho publikace Hacker Culture (jak je patrné z nazvu, o hackerské kultute).

Napriklad na strankdch www.soom.cz, coz je portal zabyvajici se bezpecnosti v oblasti informacnich
technologii, nebo www.lupa.cz, server o Ceském Internetu.

1
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2. Struktura pr8ce

Jakykoliv pokus o objektivni zkoumani hackerské komunity narazi pfedevSim na dva
problémy, a to: uzavienost zkoumané subkultury a také neovéfitelnost vétSiny dat,
ktera se o skupiné i jednotlivcich daji dohledat, €i ziskat osobnim kontaktem.
Vzhledem k oblasti zajmu subkultury je to logické. Chceme-li se dozvédét konkrétni,
ovéfené informace, narazime v médiich na fadu nepfesnosti a dezinterpretaci,
chceme-li se dozvédét pfimo od aktérq, Ci jinych hackeru, vétSina pokust kondi taktéz
neuspéchem. Proto je k vypravénim o hackerech lépe pfistupovat nikoli jako k
,zaruéenym informacim®, ale zkratka jako k pfib&€him — spiSe nez o vécny, informacni
(zdrojovy) material se jedna o legendy, o pfibéhy, které koluji ¢eskym internetem, o
pribéhy Ceského hackingu, na pomezi mezi skuteCnymi udalostmi a novodobymi
povestmi. VétSina zde zminiovanych udalosti se s nejvétsi pravdépodobnosti skutecné
stala, nicméné nelze to vérohodné dokazat a ani to neni cilem této prace. Krom
samotnych aktérd, ktefi vzhledem k povaze subkultury zlstavaji vyzkumnikovi
nedostupnymi, nikdo nevi, jak pfesné se udalosti staly. Vefejnost se o téchto pfibézich
dozvida skrze nejruznéjsi média, tisténa, Ci elektronicka a tak tato média zastavaiji roli

vice ¢i méné spolehlivych a pfesnych vypraveécu.

Prvni ¢ast prace tvofi ujasnéni zakladnich pojmu, které je nezbytné, mame — li
mluvit o specifické oblasti hackingu. Pojmy, které jsou bézné pouzivany v médiich, se
Casto svym vyznamem liSi, pfipadné jejich vyznam neni uplné jasny. Druha Cast se
potom zabyva hackery, jejich historii obecné, a také nastupu informacnich technologii
do Ceské republiky. Tyto dva Siroce pojaté okruhy tvofi nezbytny kontext pro hlavni
téma prace, kterym je medialni obraz hackerl, jejich pfibéhu a pfipadna zména

diskurzu za poslednich dvacet let, tedy v obdobi od roku 1989 do roku 2009.

21C21]1 ©pr 8ce a metoda

Cilem prace je, jak jsem jiz uvedla vySe, zmapovat pfibéhy, které se s pomoci
nejruznéjSich médii objevily na Ceské hackerské scéné od pocCatku devadesatych let
az do soucasnosti, tedy do roku 2009. Na téchto pfibézich Ize vysledovat proménu
vnimani hackerd medii i spole€nosti, ke které ve sledovaném obdobi doSlo. Prace si

neklade za cil analyzu chovani hackerl jako jednotlivcd, ani jako skupiny (t€émto

10



témattim se vénuji jiné, jiz vydané publikace'®), ani vy&erpavajici odpovéd na otazku
.pro¢“, tedy divodum, které hackery vedou k balancovani na hrané zakona, pfipadné
jeho prekracovani. Cilem prace je co nejpodrobnéjSim zplsobem zmapovat udalosti
uplynulych let tak, jak byly interpretovany v médiich ¢i tak, jak se objevily na vefejnosti
(napf. v internetovych diskuzich), a prispét tak k dikladné&jSimu poznani obrazu jedné
z nejvyznamnéjSich subkultur, ktera se v oblasti IT vyskytovala a vyskytuje. Dukladné
Cteni mlze ukazat hackery v riznych pfibézich jako reprezentanty nejen svoji
subkultury, ale i ,technického svéta®“, a také to, jak jsou zobrazovani v médiich, a tedy
naznacit, jaké obavy jsou spojovany s posilujicim se postavenim ICT ve spolecnosti.
Zaroven lze sledovat ,hackery®, nebo ty, ktefi jsou za né povazovani, v typicky ¢eském

kulturnim kontextu.

2.1.1 Diskurz

Diskurz podle Foucaulta je At o, co tvoS:2 pozad? kagd® pr
Aopakuj ehf, polsylbujue jSen vymezen®m; je to z8rc
ml uvi t, respektive co nage mluvenz | egiti mi:

nNDco S2ct Z'neeboogdipije. dr]it®ho segmentu svDnNt
souboru vipovhRd2 mddSipz wjvi dd dm , s Peogjvpak 1
k e stejn® dis¥utl présto,ne totb pajeti gec pise filozofické, nez
lingvistické, v zasadé hovofi o diskurzu v tom smyslu, ve kterém ho vnimame pro

analyzu medialniho sdéleni.

212Anal 1 zkarzudi s

Michel Foucault (2002) dale uvadi: ,Ot 8 z k a , kterou klade anallz
stejng: podle jaklch pravidel je vIipovPDN tv
ot 8zku zcela odlignou: jak se stalo,ange se

nNjakg jin% Prloiesepradezabyva medidlnim obrazem, tedy vypovédi
o urcitych udalostech, za nejvhodnéjSi zpusob zpracovani dat povazuji, vzhledem

k povaze problému, kvalitativni analyzu, tedy nenumerické zjiStovani dat, konkrétné

13 Napiiklad Verton, Dan (2003): Hacker diaries. Gliwice, Helion, nebo Korpasova, Jana (2008): Motivace a
a;resivita hackert, bakalatska prace, MU Brno

""" Matonoha, Jan (2003): Literarnévédny text jako diskurz, velké vypravéni a vykon moci? online dokument
dostupny na http://www.ucl.cas.cz/edicee/data/antologie/kolokvia/1/4.pdf

Koutil, Macek, Skafupova: Tekuty stat a prosperita: ¢esky stat a LG.Philips display, Medialni studia 11/2007, s.
154

Foucault, Michel (2002): Archeologie védéni. Herrman a synové, Praha, s. 44

15

16

11



analyzu diskurzu. Tento zplisob vyzkumu pouzivaji napt. Koufil, Macek a Skafupova
ve studii Tekuty stat a prosperita: Cesky stat a LG.Philips display17 pro sledovani
medialniho obrazu puasobeni spoleénosti LG Philips v CR. Diskurzni analyza je
v podstaté souhrnnym oznaenim pro celou fadu pfistupld ke studiu jazyka a
zkoumani obsahu sdéleni nejriiznéjSich médii. Tyto pristupy se potom liSi pfedevSim
mirou ddrazu na detailni lingvistickou praci s textem. Kli€ovym pfi analyze diskurzu je
proces interpretace, nebot' pracujeme se slovy a udalostmi, jez je mozné interpretovat
rznymi zpusoby. Pravé interpretace udalosti mize potom vyznamnym zplsobem
dotvaret vyznéni prav. Stopovani diskurzu (tracking discourse) je potom jednim
Z pristupll, které zastfeSuje pravé analyza diskurzu, pfistupem, ktery Altheide a
Grimesova popisuji jako ,s | edov 8 n?2 urlitTch ot §zwerkl,its@Rinov
| asov®m obdrod2l,i lanTtoh vobl astech a ve v®ceric
Tedy to, s pomoci Ceho bude mozné analyzovat vyvoj hackerského diskurzu v Ceskych
médiich. Sledovanym tématem byl samoziejmé ,hacking®, ¢i ,hacker® a kontext, ve
kterém se dané terminy vyskytovaly. Casovym ohraniéenim vyzkumu je obdobi mezi
roky 1989 az 2009 (respektive prvni 4 mésice roku 2009), tedy od padu komunismu ve
vychodni Evropé a nasledného ,otevieni se svétu“, az po nejaktualnéjSi sou¢asnost.
V tomto Casovém obdobi prochazela vyznamnymi zménami cela Ceska spolecnost,
technicky pokrok a jeho reflexi v médiich nevyjimaje. Zaroveri doslo v tomto obdobi
k vyraznému posunu sledovaného diskurzu, a pravé diky dukladnému c&teni
medidlnich pfib&ht mame moznost tuto zménu zachytit'®.

Cilem analyzy tedy neni dobrat se udalosti tak, jak opravdu staly, to je
nemozné, ale rekonstruovat hackerské pfibéhy tak, jak byly v prdbéhu uplynulych
dvaceti let interpretovany zpravodajskymi médii. Pro potfeby této prace jsou
zpravodajskymi meédii minény prfedevsim: denni tisk v elektronicke i tisténé podobé,
spoleCenské tydeniky, televizni reportaze a internetové stranky a diskuze. Samotny
vyzkum potom probihal v celostatnich tiSténych denicich: Mladé Fronté Dnes, Pravu,

Lidovych novinach a Hospodafskych novinach, s pfihlédnutim i k ostatnim zdrojum

" Koufil, Macek, Skafupova: Tekuty stat a prosperita: Cesky stat a LG.Philips display, Medialni studia 11/2007,

s. 153

tamtéz, str. 154

V zapadni Evropé¢ a v USA trval technologicky rozvoj a vyvoj internetu mnohem delsi dobu, prakticky od
Sedesatych let dvacatého stoleti a reflektoval fadu dalSich faktorti. Zemé byvalého vychodniho bloku jsou

v tomto ohledu specifické, protoze o zménach, nastupu technologii a svobodném pfistupu k informacim zde
mizeme hovofit pravé az po roce 1989.
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(dalSi tisténé deniky, tydeniky, televize, internet).

V plavodnim vzorku v8ech medialnich zdroji se nachazelo vice 600 ¢lanku o
hackingu, ztoho 161 se jich tykalo hackingu v Ceském, pfipadné slovenském
prostfedi, & v souvislosti s CR, nebo SR. Z této &asti &lank( jsem pak vybrala 96 pro
samotnou analyzu a 65 z nich pouzivam jako ilustraCni texty pfimo v analyze. Vybér
ilustraCnich textl probihal podle vyznamnosti jednotlivych pfibéhd. Nejvétsi prostor
dostaly ty nejrozsahlejsi ptib&hy, naopak ty kauzy, které mély pouze lokalni vyznam?,
nebo o nich informovalo struéné pouze jedno médium, byly z vybéru vyfazeny.
Clankam velkého rozsahu jsem se snazila ponechat odpovidajici rozsah i v analyze,

protoze prave tyto se nejvice podilely na utvareni obrazu ¢eskych hackerd.

3. Z8kladn?2 poj my

Na nasledujicich fadcich predstavim nékolik pojmu, se kterymi bude prace operovat,
je tedy vhodné je pfesnéji vymezit. | pfesto, Ze je vétSina z nich denné pouzivana
v literatufe i meédiich, ne vzdy je jejich vyznam uplné jasny, pfipadné se jejich vyznam
od sebe mulze liSit v rGzném kontextu, Ci v zavislosti na zpuUsobu pouziti. Abych
pfedeSla moznym nepfesnostem, bude vhodné je na nasledujicich stranach pfiblizit.
Témito terminy jsou hacking a hacker, s tim souvisejici hackerska etika, technologie a

kyberprostor.

3.1. Hacker
Z&8kladn?2 rozd2lty&Sejhacketbac wdSii jvg ni | 2

vvvvvv

tohoto terminu je nepfeberné mnozstvi, kazda definice nabizi svoji vlastni interpretaci
a charakteristiku osoby, které je mozno Fikat hacker. Slovo ,hack® puvodné pochazi
z uplné jiné oblasti, nez jsou technologie. Nejdfive se ve slangové angli¢tiné pouZzivalo
v jezdectvi a oznacovalo ,projizdku bez cile®. Poté byl termin hack v technickém oboru
pouzivan radioamatéry, ktefi timto oznaCovali samostatné hledani cesty ke zlepSovani

vlastniho vykonu. Jesté pozdéji ji od nich prevzali lidé okolo modelarského klubu z

%V denicich se napfiklad mezi lety 2002 — 2007 objevovaly zpravy o ,,napadani‘ webt méstskych knihoven,

nebo ,,zmanipulovani“ hlasovani pomoci internetového formulare. Tyto udalosti ale byly, vzhledem
k omezenému dosahu, ve srovnani s ostatnimi nepodstatné.
2 Raymond, Eric (2003): Jak se stat hackerem, online zdroj dostupny na
http://www.zvon.org/ZvonHTML/Translations/hacker/chapter2 _all.html (11.5.2009)
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MIT?, kde se vyraz rozsifil a zdomacnél. Zde byl vyrazem pro fedeni néjakého
slozitého technického problému, které ale nebylo pfilis elegantni, ¢i v souladu s
danymi pravidly. Nejprve se pouzival pfimo v modelafstvi (vétSina pozdéjsich ,hackert

z MIT* byla v té dobé cleny modelarského klubu), pozdéji i v praci s pocitaci. Termin

hacker se v komunité uchytil a slouzil pro pojmenovani Clovéka, ktery oplyva
vyjime¢nymi znalostmi technologie, kterou pouziva (nemuselo se jednat pouze o
technologie ve smyslu informaénich technologii, velkou zélibou prvnich hackerl bylo

napf. otvirani bezpe€nostnich zamkd, tzv. lock picking23. Toto mozné rozsifeni
hackingu i na ostatni technologie, nikoliv pouze na pocitaCe, potvrdil jesté v roce 2002

Richard M. Stallman, jedna z kli€¢ovych postav hackerské subkultury, kdyz v interview
odpovida na otazku, co pro néj osobné znamena hacking: Znamen8 to nBhDkoho,
ug8 vhravou dTmys| nmwrsdgr gonSoevdS®ernvzg,2 malve ostat n?
v¥av a.ff'uV Sedesatych letech ale zadali byt hackefi spojovani predevsim s
pocCitacovou technologii a pojmenovavali se tak ti, kdo nachazeli chyby v pocitaCovém
software a opravovali je. V té dobé také vznikla hackerska etika, jakysi soubor
pravidel, kterymi by se mél kazdy hacker fidit.

Prosluly internetovy slovnik ,The Jargon File*?® definuje hackera jako &lovéka,
ktery miluje objevovani kazdého detailu fungovani pocitatového systému, a ktery
dokaze tento systém beze zbytku vyuZit. Internetova encyklopedie Wikipedie®
povazuje hackery za pocitaCové specialisty Ci programatory s detailnimi znalostmi
fungovani systému, ktefi ho dokazou vyborné pouzivat, ale pfedevsim si ho i upravit

podle svych potfeb. Jiny nazor na hackery uz ma napfiklad Velky poéitacovy slovnik?’,

kde je hacker Avi rtug8l n2 zlodRj, virtu8ln2 z8gkodn?2
se snag? proni knout, obvykle pSes modem, d o
data a nen8padnlD beze stopy zmizet. HackeSi

hackers group.“ Jak je vidno, definice hackera se skute¢né liSi knihu od knihy, autor od
autora. Zcasti je to dano historickym vyvojem hackingu, kdy v kazdé generaci byla

subkultura hacker( predstavovana lidmi s jinym cilem (viz nasledujici kapitola), z&asti

Massatchusses Institute of Technology, soukroma univerzita ve stat¢ Massatchusses zalozena v roce 1861.
Misto, které bylo mimo jiné dulezité i v historii hackingu. Vice informaci o o MIT nabizi napiiklad online
zdroj http://web.mit.edu/facts/mission.html. (11.5.2009)
Levy, Steven: Hackers, heroes of the computer revolution
4 Stallman, Richard M - Vadén, Tere.: The Hacker Community and Ethics: An Interview with Richard Sta)Jlman
http://www.uta.fi/~fiteva/rms_int_en.html (11.5.2009)
dostupny na adrese http://catb.org/jargon/ (11.5.2009)
http://cs.wikipedia.org/wiki/Hacker (11.5.2009)
Nadbeéla, Josef: Velky pocitacovy slovnik, Kralice, Computermedia, 2004
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je to nejednotnosti a nejednoznacnosti skupiny, ve které se pod slovem hacker mize
skryvat prakticky kdokoliv.

Napfiklad Rogers®® déli hackery do osmi skupin. Témito skupinami jsou script-
kiddies, cyber-punkefi, stafi hackefi, insidefi, tvarci virll, zlodéji, profesionalni zlo€inci a
informacni bojovnici. Kazda z téchto skupin je potom specificka svym zaméfenim, Ci
aktivitami. Sami hackefi vétSinou vyznavaji déleni na ,bilé“, ,Sedé” a ,Cerné“ hackery,
tzv. white hat hackers, ktefi se vénuji hledani chyb v systému za ucelem jeho
vylepSovani a zdokonalovani, black hat hackers, ktefi také hledaji v systému chyby,
ale proto, aby ho mohli napadnout a zptisobit v ném $kodu®®. Né&kte¥i autofi pridavaji
do tohoto déleni jesté tzv. Sedé hackery, grey hat hackers, ktefi nezplsobi v systému
Zadnou Skodu, ale ani ho neopravi. Thomas (2002) rozliSuje hackery na staré a nové.
Stafi hackefi (old hackers, z Sedesatych a sedmdesatych let) jsou spojeni
s hackerskou etikou®®, univerzitami a vyvojem software. Tzv. ,novi* hackefi (new
hackers) jsou generaci cyberpunku, Ci post-cyberpunku a jsou ztotozriovani spiSe

s crackery®'.

3.2 Cracker

DalSim terminem, se Ize v diskuzich o hackingu setkat, je vyraz cracker. V dobé, kdy

termin hacker oznacoval predevsim Clovéka, ktery se podili na vylepSovani systému,

existovalo opozitum k tomuto terminu a timto opozitem bylo pravé slovo ,cracker”,

tedy Clovék, ktery se do (pocitacového) systému nabourava s umyslem ho poskodit, Ci

Uplné znigit. Slovy Erica Raymonda: A. . . Opravdov?2 hackeSi pova
za | 2n®, nezodpovhRdn® a nepS2lig bystr® a n

syst®m nedhDI 8 z |l ovRDka hackera v2cvihkeag sc
aut omechani ka. Bohugel mnoz2 novingsSi a spi
sl ovo hacker' pro popis cr aclKedyakdo séanosebeh ac k e

povazuje za hackera, se od crackeru a jejich praktik distancuje. Nicméné slova hacker

a cracker nejsou opozita, jak by se z vySe uvedeného textu mohlo zdat. Pravé naopak,

8 Rogers, M. K. (2005). The Development of a Meaningful Hacker Taxonomy: A Two Dimensional Approach.

Cerias Tech Report. 43. Pardue University in Korpasova, Jana (2008): Motivace a agresivita hackert,
bakalatska prace, MU Brno

Thomas, Douglas (2002): Hacker culture, Minneapolis, University of Minnesota Press, s. 42
Mizrach, Steve, Old Hackers, New Hackers: What's the Difference?, online dokument dostupny na
http://www.fiu.edu/~mizrachs/oldnew.html (11.5.2009)

Thomas, Douglas (2002): Hacker culture, Minneapolis, University of Minnesota Press, s. 11
Raymond, Eric (1999): How to become a hacker, online zdroj dostupny na
http://www.zvon.org/ZvonHTML/Translations/hacker/chapter2 _all.html (11.5.2009)
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Casto hacking a cracking rozdéluje jen velmi tenka hranice, kterou neni obtizné
prekrocit.

V soucCasné dobé se terminy hacker a cracker vyznamoveé pfekryvaji. Souvisi to
s posunem hackingu od programovani k nabourani a se zménou vnimani hackeru (viz
napf. vySe zminéné Thomasovo rozdéleni hackerd a ztotoznéni novych, tedy

soucasnych, hacker( a cracker().

33Hacker sk8 eti ka

L0 oni syst ®movou anarchokolhmrhiggupg?Dtsd aaowd
Il magol ogT i mplantuj?2 1|1 egrs8cky, revoltuj?2 proc
drol 2 fas&§du modern2ch posv®3tnich institucs?

Ackoliv v souCasné dobé povazuje vétSina lidi hackery za niCitele a anarchisty, at' jiz
domnéle, Ci opravnéné, nebylo tomu vzdy tak. V dobach svého vzniku a raného vyvoje
dokonce hackefi zformulovali néco, co bylo pozdéji znamo pod nazvem hackerska
etika. Byl to soubor jakychsi pravidel, ¢i doporu€eni, kterymi by se mél hacker Fidit,
chce - li se nazyvat hackerem. Nemnozi hackefi tyto pravidla vyznavaji dodnes, napf.
Thomas (2002) ale datuje konec hackerské etiky do osmdesatych let, kdy vyraznéiji
nastoupily techniky crackingu*. Hackerska etika obsahovala $est hlavnich bodu:

1) Pristup k pocitacim a éemukoliv, co by vas mohlo naugit néco o tom, jak funguje
svét, by mél byt neomezeny a uplny.

2) VSechny informace by mély byt volné (svobodné).

3) Nevérte autoritam - podporujte decentralizaci

4) Hackefi by méli byt posuzovani podle své schopnosti hackovat, ne podle faleSnych
kriterii, jako jsou tituly, vék, rasa nebo postaveni.

5) Na pocita¢i muzete tvofit uméni a krasu.

6) Pogitate mohou zménit vas Zivot k lep$imu®®

DodrZovani téchto zasad nebylo nikdy kontrolovano, ale kazdy, kdo chtél sam sebe
nazyvat hackerem, tyto zasady nejen dodrzoval, ale i propagoval. V dnesni dobé je

hackerska etika jednim z aktualnich a diskutovanych témat hackingu.

% Matouskova, Ingrid: Jsem hacker, kdo umi vic? online zdroj dostupny na

http://web.mvcr.cz/archiv2008/casopisy/policista/2006/01/hacker.html

Douglas, Thomas (2002): Hacker culture, Minneapolis, University of Minnesota Press, s. 81

Vice k tomuto tématu napt. Levy, Steven (2001): Hackers: Heroes of the computer revolution. New York,
Penguin books, s. 39 - 46, nebo Douglas, Thomas (2002): Hacker culture, Minneapolis, University of
Minnesota Press, s. 10
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3.4 Technologie

Zaklady slova ,technologie” pochazi jiz z dob antiky, slovo samotné v tom vyznamu,
v jakém ho chapeme dnes, bylo poprvé pouZito az v druhé poloviné devatenactého
stoleti®® v souvislosti s promé&nou spole¢nosti b&hem primyslové revoluce. V
pavodnim, nejobecnéjSim vyznamu muzeme technologii chapat jako ,aplikaci

“*’ nebo ,extenzi, rozsiteni lidskych smyslﬂ“38.

védomosti k vyfeSeni daného problému
V uzS8im smyslu slova je potom technologie ,nastrojem, ktery je vytvofen k naplfiovani
lidskych potfeb a cild“. Technol ogi 2 j e vge, co pom8hsg ||
aAPosel stvzmdi eagp@®lmotm®hnol ogi e j e zmhDna mh¢
kter® zavs§d2 do [P Techhologiehnemud Imé § soudasné dohbié

“40 ale mizeme do nich zahrnout i

pouze vyznam ,nastroju, vyrobenych clovékem
kulturni hodnoty, ideologie, etické aspekty a politické a ekonomické determinanty*'.
Stfedem zajmu jsou v souCasné dobé predevSim tzv. nové technologie, které jsou
reprezentovany predevsSim pocitaCi a s nimi souvisejicimi technologiemi. V tomto
smyslu jsou nové technologie ztotozriovany s digitalnimi technologiemi. Ty jsou
Zal ogeny na digits8ln2zm, tedy numeri ck®m zp
koncept digit8ln2ch m®di ? zahrnuje cel ® pol e
s nimi spojenlch datovich obsahT,uepouze§ g2 m s
pol2talovh, tedy digits§ln2 Mechnologi? medio

3.5 Kyberprostor

Termin kyberprostor je Siroky. Jeho vysvétleni u jednotlivych autorl se liSi podle

riznych kritérii. Obecné se nejCastéji jedna oi magi n8r n?2 prosgden Kt e
pomoc?2 nov Tl ch Autoreteriminup bpisgvatél William Gibson popisuje v

romanu Neuromancer kyberprostor jako ,s d 2 | e n o u “H. Béllweadi,za termin
kyberprostor ma tfi dimenze: materialni (pfistroje, sité, elektrické vedeni, obrazovky a

podobné), symbolickou (informace a komunikace, tzn. emaily, webové stranky,

36
37
38

Murphie, Andrew, Pots, John (2003): Culture and technology. Palgrave Macmilan, New York, s. 3
Jandourek, Jan (2001): Sociologicky slovnik. Praha, Portal, s.253

McLuhan, Marshall (2008): Clovék, média a elektronicka kultura. Praha, Jota, s. 109

% Simfinek Michal (2004): McLuhan, Herbert Marshall (1911-1980), Revue pro média ¢.4 online zdroj
dostupny na http://fss.muni.cz/rpm/Revue/Heslar/mcluhan.htm

Murphie, Andrew, Pots, John (2003): Culture and technology. Palgrave Macmilan, New York, s.3
tamtéz, s. 4

Macek, Jakub, Nova média. Revue pro média ¢. 4, online dostupné na
http://fss.muni.cz/rpm/Revue/Heslar/nova_media.htm

Gibson Wiliam (2001): Neuromancer, Plzen, Laser
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chatovaci mistnosti, prostfedi MUD) a empirickou (zkuSenostni, ktera zahrnuje obrazy
a mySlenky: zachyceni kyberprostoru ve filmech, literatufe, ale i v lidskych myslenkach
a v pomysiném prostoru mezi obrazovkou a uzivatelem)**. Pro mnohé uzivatele je
kyberprostor tvoren predevéim webem®®, nebo je také prostorem vytvarenym
poditadovymi sitémi*®. Jednim z dokument, které vymezuji kyberprostor konkrétnéji a

uréuji jeho pravidla, je ,Deklarace nezavislosti kyberprostoru“’

, ve které se mimo jiné

pise: Kyber prostor sest8vs§ z dohod, vztahT, a n
s2ti nag2? komunikace. N8¢g je svDt, kterl je
nach§gz? ' Popeze seldii adebatovani o subkultufe hackerd pohybujeme

v oblasti kyberkultury, je vhodné vymezit jesté tento pojem, ktery (nejen) hackerskou

subkulturu zastfeSuje. Oba dva pojmy spolu totiz neodmyslitelné souvisi. Stejné, jako

nelze jasné vymezit pojem kyberprostor, neni mozné podat jednu jedinou spravnou

definici kyberkultury. Snad nejCastéji je ale kyberkultura povazovana za zastfeSujici

pojem pro hacker sk® a I nternetov® subkultury, F
spolelnosti tr ansf ochmbgieaii® Beh@eDe)rimékiaii dalsi e

autofi spojuji kyberkulturu s kyberprostorem (protoZe kyberprostor neni mozné oddélit

od kulturniho kontextu): k yber kul tura je jinil zptsob vyj§d

4.Hi storie hackingu ve svDtD

V nasledujici kapitole bych rada velmi stru¢né shrnula vyvoj, ktery vedl k tomu, ze
v souCasnosti jsou hackefi vnimani jako predstavitelé subkultury s mnoha specifiky.
Tento vyvoj sestava z mnoha pod¢asti, z nichz kazda je dulezita pro pochopeni toho,
jak se wudalosti dale vyvijely. Historicky vyvoj, politika, technologicky rozvoj a
v neposledni fadé také hackefi samotni, to je jen malou ¢ast faktorl, které mély vliv na
formovani hackerskych pfib&h(i ve svété a pozdgji i v CR. Je nemozné v rozsahu
bakalarské prace shrnout poslednich padesat let svétového vyvoje hackingu, natoz
tento ukol spinit v ramci jedné kapitoly takové prace. Nasledujici fadky jsou tedy spiSe

subjektivné ovlivnénym vybérem toho nejvyznamnéjSiho, co mélo na formovani

44
45
46

Bell, David (2001): Introduction to cybercultures, London, Routledge, s. 1-2

tamtéz, s. 14

Jordan, Tim (1999): Cyberpower: The culture and politics of cyberspace and the internet, London, Routledge,
s. 20

47 Barlow, John P. (1996): A Declaration of the Independence of Cyberspace, online dokument pfistupny na
http://homes.eff.org/~barlow/Declaration-Final.html (11.5.2009)

*® " http://cs.wikipedia.org/wiki/Kyberkultura

49" Bell, David (2001): Introduction to cybercultures, London, Routledge, s. 8
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hackingu vliv, a to pfedevSim z oblasti rozvoje technologii a Internetu. Také uvadim
nékolik nejvyznamnéjSich osobnosti, které se zapsaly do dé&jin hackingu.

Tato historie se zacina psat, jak jiz bylo uvedeno vySe, v padesatych a
Sedesatych letech dvacatého stoleti a jeho pocCatky jsou spjaty s univerzitou v
Massatchuses (Massachusetts Institute of Technology, viz vyS$e), mistnim
modelarskym klubem®® a predchidcem dnesnich osobnich pogitacd, ktery nesl
oznaceni TX-0. Pravé tento stroj uhranul prvni pocitaCové nadSence natolik, Zze u négj
v devatém patie jedné z budov MIT travili prakticky kazdou noc. TX-0 byl uveden do
provozu v roce 1956 a byl pouzivan az do pocCatku Sedesatych let, kdy byly na
univerzité zprovoznény vykonnéjsi stroje. Na rozdil od svého predchldce, pocitaCe s
nazvem Whirlwind, nezabiral TX-0 celé poschodi budovy, ale ,pouze” jednu mistnost a
by také o poznani rychlejSi. V této jedné mistnosti se schazeli prvni ,hackefi, i kdyz v
té dobé by je tak jesté nikdo nenazval. Slovo hacker, jako termin pro oznaceni
pocCitaCovych nadSencu, se v tomto smyslu zacal pouzivat az o nékolik let pozdéiji.
Komunita mladych muzu, ktefi se budou pozdéji nazyvat hackery, se tehdy skladala
predevS§im ze studentd MIT a nékolika dalSich lidi, ktefi se k pocitatim nachomytli
omylem (i kdyz oni sami by jisté nazyvali své setkani s pocCitatem jakousi osudovou
pritaZlivosti®’). Pfes den byl poéita¢ vétsinou vyhrazen pro védecké udely
zameéstnancim univerzity, hackefi jej proto mohli vyuzivat az veCer a predevsSim v
noci. Cas ale byl pro hackery v té dob& bezvyznamny, stejné jako jidlo, piti, nebo
spanek. ,Z8 kIl adn? myglenka byla Y%plnh sho$
vyl erp8n2, potom j2t domT a na dvans8ct
p $2 moa bvo P?az téclid dob také pochazi predstava hackera jako ¢lovéka, ktery
vétdinu dne prospi, aby se v noci mohl vénovat programovani €i hackovani. V tomto
obdobi se k pocitatim na MIT dostali lidé, ktefi pozdéji ovlivnili vyvoj pocitatového
software i pocitacl samotnych, jako napfiklad Richard Greenblatt, Peter Samson,
nebo Steve Russel. Po TX-0 pfisly dalSi, vylepSené typy pocitacu, jako napfiklad
PDP-1. Ten byl vyznamny krom jiného i tim, Ze na ném byla zprovoznéna prvni
pocCitaCova hra na svété, Spacewar! od Steva Russela. Po PDP-1 pfiSly dalSi

pocCitaCe, pomalu se zmensovaly jejich rozméry a zvétSovala jejich pamét, kapacita i

% Tech Model Railroad Club
viz. napt. Levy, Steven: Hackers, heroes of the computer revolution, s. 21, 71

5 Levy, Steven (2001): Hackers: Heroes of the computer revolutidiew York, Penguin Books, s. 74

19

et Z a

hodi

n



rychlost. Moortlv zakon®® byl sice formulovan aZ o nékolik let pozdéji (v roce 1965), ale
uz v této dobé se zacina projevovat jeho platnost. Hlavnimi predstaviteli pocCitaCove
generace 60. let ,jsou vysokoSkolsti studenti, programatofi a védci v Severni
Americe.“**. Do poéitadll jsou vkladany velké nadéje. Ve vyzkumnych centrech i v
literatufe se objevuji prognézy toho, co vSechno pocitaCe zanedlouho dokazou a
technooptimismus se promita i do oblasti védeckofantastické literatury (Samuel R.
Delany a dal$i). Uz v této dobé Sla ruku v ruce s vyvojem pocitacl i mySlenka sité,
ktera by propojila pocitace a umoznila uzivatelim navzajem komunikovat. V roce 1963
jsou polozeny zaklady této sité s nazvem ARPANET, experimentalniho projektu
agentury ministerstva obrany USA DARPA®®. Projekt mél za Ukol vytvofit informacéni
pocitaCovou sit, pomoci které by spolu mohly komunikovat pocitae napfi¢ Spojenymi
staty APrvn2 experi mentta| <2t ip Sk ylog emZ2nal av®no | ¢
pozdDj i i e n .9 Sddeslaninn vty r,Ateeyou receiving this?“ odeslanou
mezi dvéma poditadi v srpnu 1969 byly polozeny zaklady Sit&®’.

V sedmdesatych letech 20. stoleti se pocCitace dostavaji i mimo univerzitni
prostiedi. Tento proces odstartoval vznik prvniho mikroprocesoru Intel 4004 v roce
1971. O tfi roky pozdéji, v roce 1974, byl uveden na trh prvni osobni pocita¢ Altair
8800°, i kdyz vyraz ,osobni“ je prozatim nutné brat s rezervou. Velké rozsiteni
pocitacli, které nasledovalo v druhé poloviné sedmdesatych let, s sebou pfineslo
neméné masové zakladani hackerskych klubl po celych Spojenych statech. V tomto
obdobi se také objevuji osobnosti jako Steve Jobs a Steve Wozniak z Homebrew
Computer Clubu, pozdéjsi zakladatelé spole¢nosti Apple, v té dobé ale jeSté hackefi. V
70. letech se také objevuje novy jev spjaty s hackingem, méné uz spjaty s pocitaci a
nemajici uz nic spole¢ného s hackerskou etikou, a tim je tzv. phonephreaking. Jak je
patrné z nazvu, jedna se o trik, pomoci kterého hackefi obelsti telefonni spole¢nost a
jsou schopni uskute€novat hovory zdarma, pfipadné za nékolik malo centu. Ve spojeni

s touto aktivitou mizeme hledat kofeny negativnich konotaci spojenych s vyrazem

53

Kazdé dva roky se mnozstvi tranzistorti na poc€itacovych Cipech zdvojnasobi, a tak se zvysi 1 vykon poéitacu.
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Slovnikové heslo Kyberkultura v internetové encyklopedii Wikipedia, online zdroj dostupny na
http://cs.wikipedia.org/wiki/Kyberkultura (11.5.2009)

U.S. Department of Defense Advanced Research Project Agency

Zandl, Patrik (2003): Historie ¢ského internetu, online zdroj dostupny na http://www.lupa.cz/clanky/historie-
ceskeho-internetu/ (11.5.2009)

57 Sametové revoluce a revoluce &eského internetu (nedatovano), online zdroj dostupny na
http://www.pripojtese.cz/art_doc-D3BIBBBC3C9D6C81C125722D0063CBF9.html (11.5.2009)

Slovnikové heslo Kyberkultura v internetové encyklopedii Wikipedia, online zdroj dostupny na
http://cs.wikipedia.org/wiki/Kyberkultura (11.5.2009)
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hacker a proménu hackert z odborniku ve zlocince.

V sedmdesatych a osmdesatych letech se také poprvé objevuje technologie
BBS — Bulletin Board System. Tento systém umoZnuje komunikaci mezi uZivateli
vzajemné propojenych pocitacl. Diky tomuto systému spolu, mimo jiné, komunikovaly
prvni skupiny hackert a vyménovaly si informace.

V poloviné osmdesatych let se k internetu zacinaji pfipojovat americké
univerzity. V roce 1984 bylo k Internetu pfipojeno pouhych tisic pocitacd, o osm let
pozdéji uz byla prolomena hranice milionu pfipojenych pocitacli. Postupné se k
Internetu pfipojuji v8echny vyznamnéjsi americké univerzity a vyzkumné Ustavy.”® V
osmdesatych letech se pocitaCova technologie a vSe, co je s ni spojené, rozSifuje také
v zapadni Evropé (lokalni sité, software, pocitaCové kluby). Dochazi k vyvoji
svobodného software (free software, nebo také s. libre)?°, ale i k nabouravani do
nedostateCné zabezpeCenych siti, nebo tzv. crackovani placeného software
(obchazeni jeho ochrany proti kopirovani). Lidé, ktefi se aktivitam jako cracking vénuji,
tedy crackefi, se povazuji za pokraCovatele hackerskych mySlenek, pfedchozi
generace hackeru se od nich ale distancuje. Média pojem cracker pfili§ neznaji, proto
jsou divaci o jejich jednani informovana jako o jednani hackeru.

Popularita kyberpunkového romanu Neuromancer spisovatele Wiliama
Gibsona®', poprvé vydaného v roce 1984, spolu s mnozicimi se zpravami o ¢innosti
crackerll, prispéla ke zméné vnimani hackert. V tomto obdobi se vytraci predstava
hackerl jako vysoko$kolsky vzdélanych muzl, pfipadné univerzitnich studentl a
presouva se smérem k predstavé mladsich, méné vzdélanych, schopnych Skodit statu,
firmam i soukromym osobam. Ve stejném roce jako Gibsoniv Neuromacer vySla i
kniha Stevena Levyho s nazvem Hackers: Heroes of the computer revolution. Na
rozdil od Neuromacera se nejednalo o scifi roman, ale o0 zmapovani historie hackingu
od jeho poc¢atku v padesatych letech, az po rok vydani knihy, tedy rok 1984. | presto,
Ze je kniha stara vice nez cCtvrt stoleti, dodnes je jednou z mala, ktera popisuje

specifickou oblast hackingu, jeho idedly, etiku a mySlenky. Pozdé&ji vySly jesté dalSi

% Zandl, Patrik (2003): Historie ¢eského internetu, online zdroj dostupny na http://www.lupa.cz/clanky/historie-
ceskeho-internetu (11.5.2009)

0y roce 1984 zalozil Richard Stallman, dalsi z vyznamnych osobnosti kyberprostoru, tzv. projekt GNU. Jako

krédo definoval ¢tyfi zakladni podminky svobodného software: svoboda pouzivat program za jakymkoliv ucelem,

svoboda studovat, jak program pracuje a moznost piizpusobit ho svym potifebam, svoboda redistribuovat kopie

programu a svoboda vylepSovat program a zvetejiiovat zlepSeni, aby z nich mohla mit prospéch cela komunita.

Podle online zdroje http://cs.wikipedia.org/wiki/Svobodn%C3%BD_software (11.5.2009)

o1 Gibson, William (1992): Neuromancer, Plzen, Laser
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publikace na toto téma, ale zadna nebyla tak obsahla, jako Levyho Hackers (napf. The
Hacker Diaries : Confessions of Teenage Hackers od Dana Vertona, The Best of 2600:
A Hacker Odyssey Emmanuela Goldsteina, nebo Hackers Crackdown Bruce
Sterlinga).

V roce 1986 napsal Clovék s pseudonymem Mentor (vlastnim jménem Loyd
Blankenship) kratky dokument, ktery nazval Zpovéd hackera (v originale Hacker
Manifesto). Poprvé ho zverejnil fanouskovsky pocitaCovy Casopis Phrack. Autenticka
vypovéd, napsana kratce po Blankenshipové zateni, nezapadla mezi fadu ostatnich,
ji podobnych, ale naopak se postupné rozsSifila do povédomi nejen hackeru, ale také
SirSi verejnosti. Dodnes, tedy vice nez dvacet let po svém vzniku, kdy pocitaCe i
ostatni technologie urazily milové kroky ve svém vyvoji, byva tento manifest hojné
citovan. Je povazovan za jeden za zakladnich kamenu hackerské kultury, za jeden z
prvnich zformovanych pohledd hackerské subkultury na sebe sama. PribliZzuje
hackerské motivace, idealy, touhy a prani.

Devadesata léta probihala jiz jasné ve znameni nejvétsiho rozsifeni pocitacu a
pocitaCovych siti do firem i do domacnosti. Od roku 1993 proziva Internet v USA veliky
rozmach. O dva roky pozdé&ji, v roce 1995, je na Internet pfipojen dvojnasobek
poditaddl s porovnanim s rokem 1993 - jde jiz celkem o dva miliony pogita&(.®?
PocCitae se staly nepostradatelnou soucasti pracovniho i soukromého Zivota.

S rozvojem HTML jazyka a pozdé&jSim nastupem prvnich prohI|'2e<“:L°163 se pripojeni
k internetu a jeho pouzivani stava snadnéjSim, nez dfive. PoCatek devadesatych let
byl poznamenan také akci do té doby nevidaného rozméru i zaméreni. Tato akce
nesla nazev Sundevil a vjejim ramci bylo 8. 5. 1990 pozatykano na desitky
pocitaovych cracker(l. Jednalo se o dosud nejvétSi zatah na pocitaCové piraty
(crackery) co se tykalo rozsahu, i medialni publicity®*. Kromé jasnych negativnich
dopadl pro crackery samotné mél zasah jesté jeden ucinek: ,Z 8t a h s®fm o s
pozoruhodnl, vyprovokoval ¢givou debatu o el
ti sku, domovn2zch pr ohld2Tdsk Scdhk ua phoziaolfne Gukeadcl 2 EKR F

nebol i El ectronic Frontier Foundati on, nov

82 Zandl, Patrik (2003). Historie ¢eského internetu, online zdroj dostupny na http://www.lupa.cz/clanky/historie-

ceskeho-internetu/ (11.5.2009)

Napf. prohlize¢ spolecnosti Netscape stejného jména, ktery by pozdéji z trhu prakticky programem Internet
Explorer.

Informoval o tom napiiklad Bruce Sterling v knize Hackers crackdown, c¢esky Zatah na hackery.
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nekompr opmmiossnalz uj 2c2 ustanoven2 a ochr a®u

Devadesata léta jsou také jasné ve znameni prolinani hackeri a crackeru, bilych a
¢ernych hackerq, starych a novych.

Nové tisicileti je pouze potvrzenim vitézného tazeni internetu celym svétem.
Pocet uzivatell roste, pocet sluzeb, které nabizi internet, je prakticky neomezeny.
Vyviji se technologie, software. Vyviji se i hackefi, internet se stava mistem, kde Ize
ziskat (nebo tfeba ukrast) jakékoliv informace, otazka bezpecénosti je stale aktualngjsi.
Cést hackerl se politizuje, pro &innost t&chto skupin se zadinad pouzivat vyraz
hacktivism, tedy spojeni slov acitivism a hack. Poprvé byl tento termin pouzit jednim z
¢lend hackerské skupiny Cult of the dead cow roce 1998 ®° a tato skupina také patfi

k jedné&m z nejvyznamnéjsich ,propagatord hacktivismu.®’

5. Hi st orie hackingu v LR

Stejné jako v prfedchozi kapitole o svétovém hackingu bylo obtizné popsat vyvoj
technologii v péti desetiletich na nékolika malo stranach, tak i v pfipadé Ceského
hackingu neni mozné postihnout vSechny aspekty a udalosti dulezité pro jeho vyvoj.
Zde jsem tedy, stejné jako v pfedchozi kapitole, subjektivné volila ty okolnosti, které
povazuji za dulezité, a to predevSim historicka specifika, technologicky vyvoj,
problematiku pfipojeni k internetu v CR, a také udalosti a osobnosti, které mély na
Ceskou hackerskou historii vliv.

Zemé byvalého vychodniho bloku a jejich vyvoj jsou témata specificka v mnoha
ohledech, technicky rozvoj nevyjimaje. Zatimco v zapadnim svété, predevsim v USA
byl vyvoj novych technologii otazkou mnoha desetileti a pfichazely na trh postupnég, v
CR muzeme o svobodném pfistupu k informacim a technologiim mluvit aZ po
listopadu roku 1989. Do té doby zde sice existovala védecka pracovisté vybavena
technikou a pocitaci, jenze ta byla béZznému uZivateli stejné nedostupna, jako pocitace
na americkych univerzitach koncem Sedesatych let (toto srovnani je samoziejmé
nadsazka). Existovalo zde i lokalni propojeni pocitacl do jedné sité (v roce 1976 byl

pfivezen a zprovoznén systém ICL 4-72 na CVUT Praha, jako prvni terminalovy

6 Sterling, Bruce (1999): Zatah na hackery. Online dokument dostupny na

http://knihovnicka.mysteria.cz/zatah.pdf (11.5.2009)

68 Legenda o vzniku slova ,,hacktivism® viz internetovy magazin Wired. Delio, M. (2004): Hacktivism and how it
got here. Online zdroj dostupny na http://www.wired.com/techbiz/it/news/2004/07/64193. (11.5.2009)

® Viz naptiklad http://w3.cultdeadcow.com/cms/about.html.
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systém®®), ale snahy pfipojit tehdejsi Eeskoslovenské poéitace se zahrani¢im kongily
odmitnutim a nelsp&chem®. Koncem osmdesatych let byly nékteré &eské a
slovenské vysoké Skoly vybaveny nékolika malo osobnimi pocitaCi. Po roce 1989, po
sametové revoluci, se i pro Ceskou spoleCnost oteviela moznost internetové
komunikace se zbytkem svéta. Tato moznost ovSem zUstavala po mnoho nasledujicich
let pouze teoretickou. Vzhledem ke Spatnému stavu zdejSi informacni infrastruktury
nastupoval internet velmi pozvolna.

Prvni siti, kterou bylo v tehdejsi CSFR mozné vyuZivat jiz od konce roku 1989,
byla nekomercni sit’ FidoNET, coz byla vyménna sit pouzivana prfedevsim pro posilani
BBS zprav. Nejvétsi boom prozival FidoNET v letech 1993 — 1996. Funguje dodnes,
ale jeho uzivateld ubyva, vétSinou na ukor internetu. Vel mi osobn2? svou po
pSitom fyzieky bgpbsobwi z8§gitek pro mnoho
propadl . kouzl u onl ajke déze. MWV kiétkua1039 ddragila dos |
Prahy i sit EuNet, propojujici predevsim pocitaCe s Unixovymi systémy. Do obou dvou
siti, FidoONETu i EuNetu, byl mozny pfistup pfes béznou telefonni linku. V fijnu téhoz
roku bylo prazské CVUT pfipojeno do akademické celosvétové sité EARN™,
umoznujici datovou komunikaci s evropskymi a americkymi univerzitami. Pfenosova
kapacita byla ale tak mala, Ze internet zlstaval jen jakousi zajimavosti pro nejvétsi
nad$ence’. V prib&hu roku 1992 dochazi k realizaci projektu patefni sité, ktera by
propojila ¢eska a slovenska univerzirni pracovisté. ProtoZe je tou dobou jiz velmi
pravdépodobné, Ze se Ceska a Slovenska republika stanou samostatnymi, je jeho
navrh i nazev pozménén tak, aby se pfizplsobil novym podminkam. Z Fesnetu se
stdva o rok pozdéji stava Cesnet (Czech Educational and Scientific Network), na
Slovensku je potom vznik patefni sité koordinovan slovenskou akademickou
organizaci SANET (Slovak Academic Network) a namisto propojeni vSech univerzit

dochazi k oddélenému propojeni &eskych a slovenskych univerzit”. Rok 1992 je také

% Vrabec, Vladimir (2002): Co bylo, nez vznikl cesky internet? online dokument dostupny na
http://www.lupa.cz/clanky/co-bylo-nez-vznikl-cesky-internet/. (11.5.2009)

% viz napft. vzpominky Jana Gruntorada, ,,otce ¢eského internetu* v dokumentu ,,Takové to tenkrat bylo®, online

dostupné na http://www.lupa.cz/clanky/takove-to-tenkrat-bylo.

Zandl, Patrik (2003): Historie ¢eského internetu 9, online dokument dostupny na

http://www.lupa.cz/clanky/historie-ceskeho-internetu-9/ (11.5.2009)

European Academic and Research Network

Zandl, Patrik (2003): Historie ¢eského internetu, online dokument dostupny na

http://www.lupa.cz/clanky/historie- ceskeho-internetu-ii/ (11.5.2009)

Peterka, Jifi (nedatovano): Internet u nés, online dostupny na http://www.earchiv.cz/a95/a504c504.php3

(11.5.2009)
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rokem, kdy byla Ceska republika oficialné a slavnostné pfipojena k internetu’. 15.
gervna 1993 prob&hlo na CVUT v Praze slavnostni pfipojeni k akademické siti
CESNET. V letech 1993 a 1994 vznikaly prvni plany na to, jak zpfistupnit internet také
Ceskym firmam a pfipadné domacnostem. NejvétSi prekazkou pro tyto plany byla
zastarala infrastruktura a vysoka cena za pfipojeni i datovy pfenos (po telefonni lince).

Situaci v roce 1994 dobfe ilustruji slova Ondfeje Fryce, nynéjSiho feditele

internetového obchodu mall.cz: ,| nt er net se vyul oval na 7"
zelenhD z8S2c2ch terminglech, uzavSenlch do
pSi padal jako skutelnl viDdecs!| oda t ®v i¥4keord 2yc ht

|l i bovol n®ho serveru jinde neg u n8s na gko
k1 2] ovTl %k o.I" Ngkolix daisighded je grdto v CR ve znameni velmi pomalu
se Sificiho internetu. Ceny byly v roce 1994 tak vysoke, Ze i nejvétsi fandoveé si je

é76

mohli dovolit jen velmi obtizné"™. Pro ilustraci uvadim tabulku cen pfipojeni k internetu.

Ceny pochazi z roku 1994, z cenikl pocitacového veletrhu Invex.

Tab 01: Cenik ptipojeni k internetu z roku 1994 7

Pfipojeni pevnou linkou 9,6 14,4 19,2 64
CESNET pro ziskové 23.470, 29.770, 33.970,
56.385,-
spoleCnosti - - -
CESNET pro neziskové 14.020, 18.220, 22.420,
. 34.500,-
organizace - - -
47.250, 126.000,
Conet - -

V roce 1995 se Cesky internet zacal otevirat komeréni sféfe. Prvni rok po
zruSeni monopolu firmy Eurotel na poskytovani datovych sluzeb vrostl pocet uzl(

pfipojenych k internetu o 104% a dal$i rok o 105%'®. Vroce 1996 spustil Ivo

™ Stalo se tak dne 13.2.1992, mimo jiné za icasti predstavitelll agentury NSF, tedy National Science Foundation,

ktera ma v USA na starosti podporu védy a vyzkumu

Peterka, Jiti (2007): Ceskému internetu je 15 let, online zdroj dostupny na http://www.lupa.cz/clanky/internet-
je-v-cesku-jiz-15-let/ (11.5.2009)

Zandl, Patrik (2003):Historie ¢eského internetu 8, online zdroj dostupny na
http://www.lupa.cz/clanky/historie-ceskeho-internetu-8/ (11.5.2009).

tamtéz

Sametova revoluce a revoluce ¢eského internetu (nedatovano), online zdroj, http://www.pripojtese.cz/art_doc-
D3B9BBBC3C9D6C81C125722D0063CBF9.html (11.5.2009)
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Lukagovi¢ Seznam jako prvni katalogovy vyhledavaci server v CR a v roce 1997
zaklada slovensky Zoznam jako prvni velky portal na Slovensku. Ani v roce 1997 neni
ale pfipojeni k internetu samoziejmosti, a to ani u firem, které se zabyvaji
informacnimi technologiemi. V listopadu roku 1998 probéhla za vydatné podpory médii
akce, ktera vstoupila do dg&jin ¢eského internetu jako ,bojkot SPT Telecom“’®. Vznikla
jako reakce na planované zdrazeni datovych sluzeb. Je to mimo jiné prvni akce, kdy
se o internetu mluvi v médiich, vefejnych diskuzich a podobné. V dalSich letech se
potom jiz situace na poli pfipojeni zlepSuje, k internetu se pfipojuje stale vice firem i
jednotliveu, ceny pfipojeni uz to umozniuji. Na trh vstupuji dalSi poskytovatelé
pripojeni, a také nové zpusoby pfipojeni k siti (bezdratova technologie Wi-Fi, nebo
napfiklad mobilni pfipojeni). V lednu roku 2000 bylo v CR republice vice nez 350
poskytovatelll, coz znamena, Ze internet se stava ¢im dal rozSifenéjSim médiem a
definitivné konéi jeho vyvojové a elitni obdobi®.

V roce 2008 bylo nejbéznéjSim typem pfipojeni Kk internetu v domacnostech
bezdratové pfipojeni (36 %). Za nimi nasledovalo pfipojeni pomoci ADSL (25 %) a
kabelova TV (23 %), naopak pomérné maly podil mélo pfipojeni prostfednictvim
mobilniho telefonu (5 %). Pomoci kdysi nejvyuzivanéjsi technologie — dial-up, je v roce
2008 k internetu pfipojeno zanedbatelné procento uZivatelt (2 %)%'. Témér 48 %
domacnosti v CR bylo v roce 2008 vybaveno osobnim poé&itatem a 42 % pfipojenim k
internetu. V roce 2008 pouzivalo internet 54 % jednotlivcu starSich 16 let (v roce 2003
to bylo 28 %), pficemz polovina (52 %) z téchto uZivatelu je na internetu kazdy nebo
témér kazdy den. Podil podnikG s pfipojenim k internetu &ini 95 %, tedy pfiblizné

stejné jako v roce 2005.%2

51Po| 8t ky | esk®ho hackingu
Jak bylo vysvétleno v pfedchozi kapitole, pfed rokem 1989 neexistovala v tehdejsi

CSSR moznost, jak se pomoci poé&itatové sité spojit s okolnim svétem, vné

" Vzhledem k omezenému prostoru uvadim pouze odkaz na informace o této kapitole ceskych ,,internetovych

déjin“ na internetovych strankach bojkotu http://www.ohf.cz/arc/bojkot.html, pfipadné Antos, Marek (1998):
Kdyz bojkot, tak bojkot. online zdroj dostupny na http://www.lupa.cz/clanky/kdyz-bojkot-tak-bojkot/
(11.5.2009

Sametova revoluce a revoluce ¢eského internetu (nedatovano), online zdroj, http://www.pripojtese.cz/art_doc-
D3B9BBBC3C9D6C81C125722D0063CBF9.html (11.5.2009)

Tiskova zprava spolecnosti Factum Invenio, dokument dostupny online na adrese http://www.factum.cz/tz319
(11.5.2009)

Tiskova zprava Ceského statistického ufadu: Informaéni spole¢nost v &islech, online dokument na adrese
http://www.czso.cz/csu/tz.nsf/i/informacni_spolecnost v_cislech 2009 tz (11.5.2009)
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konkrétniho univerzitniho pracovisté. Po roce 1990 uz tu tato moznost byla, ale nékolik
let zUstavala pouze teoretickou. Po uvolnéni monopolu v roce 1995 se internet zacal
stavat pfistupnéjSim ¢im dal SirSimu poctu firem a posléze i domacnosti. Historie
Ceského hackingu se zacina psat nékdy v roce 1996, kdy o sobé dala védét prvni
vyrazna skupina hackerl (viz nize). Po roce 1997 doSlo ke vzniku dvou vyznamnych
serverl, a to slovenského http://hysteria.sk, ktery funguje dodnes, a pozdéji také
Ceského serveru http://underground.cz, oficialné stranek, které sdruzovaly (a v pfipadé
hysterie jeSté sdruzuji) jednotlivce i skupiny se spoleénymi zajmy. Neoficialné to ale

byly nejvyznamnéjsi servery, na kterych se schazeli hackefi.

5.2 SkupinaCzERT, binary.division a dal g?2

~nagich konlin8ch se o hackerech zaklivaiouo ml u
hackersk® skupiny, ktTdrt§% shiackKekadc aSaha ERT v
Sl ovensku mBDni t obsahy internetovlch str 8n

pokral u$ euliasd azkratka CzERT ma znamenat Czech Emergency
Response Team a zaroven je to oznaceni pro jednu z opravdovych ceskych
hackerskych legend. Skupina lidi, ktera se skryva, ¢i spise skryvala® pod akronymem
Czert se stala jednou z nejvyraznéjSich osobnosti domaci hackerské scény. Vycet jimi
idajné hacknutych webovych stranek je dlouhy®® a ¢&itd nejednu vyznamnou
spoleCnost Ci instituci. Obéti CzERTa se stala napfiklad Armada Ceské republiky,
Ministerstvo zdravotnictvi, nebo také Ceska pobocCka firmy Hollywood Classic

Entertainment. Jako jedna z mala skupin také poskytli interview nékolika médiim, mezi

nimi i OndFeji Neffovi pro internetovy magazin Neviditelny pes®®. Pokud dob S
s

jedinec se st8v8§ hackerem od doby, k dyd
hr obem. Z8l eg?2, nachapgmosntaeedltha mnohdy
ugi tel n®, ne vgak nutn®. Hacker mT g eky

profesor informatiky.“®’

% Janda, Jan (2003):Po0 st op §diovieamskd online ddlamekt dostipny na
http://www.sweb.cz/neknihy/hackeri.zip. (11.5.2009)
# 0d roku 2002 neni jiz skupina aktivni.
8 viz Slatem, Steven (1999): Description of CZERT Web hacks - Czech Republic, online dokument na
http://hysteria.sk/folklor/19990208-z8km.pdf (15.04.2009)
® Jeho prepis lze nalézt na n€kolika serverech, napt. na http://reboot.cz/hacker-gallery/folklor/tlp. (11.5.2009)
" Rozhovor s CzERTem Z puvodniho elektronického odkazu http://hysteria.sk/folklor/neff1.htm byl text
zkopirovan na jiné stranky, dostupny je napfiklad na adrese:
swayz.sweb.cz/FSS/politologie/Polit.%20a%20inf.%20technologie/Digitalni%20underground%20v.doc
(11.5.2009)
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V poloviné roku 2001 pfinesla Mlada Fronta Dnes celostrankovy rozhovor
s jednim ze &lent skupiny (ktera,v pol ovinD devades8&8tich | et
hacker skl m skup)i W88m vapomb& na@golinu devadesatych let, a
také hovofi o tom, jak rapidné se internet proménil(,vc pr vn2 pol ovinhD dev:
internetovsg8 kriminalita sp2dge Vv napad8n?z st
opr avdov ®h d). Nakahs wihovoru také poprvé hovofi o tom, jak to bylo
s odhalenim skupiny CZERT: v | ast nhD jsme se sami pSihl sil]

pS2znivcT CzERT a dali jsme pozv&nku na nagi

V roce 2000 se na Cesko-slovenské pocitaCové scéné zaCina mluvit o nové
skupingé, ktera, podobné jako skupina Czert pfed nimi, napada a méni nejruznéjsi
webové stranky, ale i servery a pocCitaCe. Touto skupinou jsou Binary division
(originalni podpis skupiny mél tvar ,binary.division®). V ¢eském tisku se dlouhou dobu
spekulovalo o propojeni skupiny se serverem underground.cz a také slovenskym
hysteria.sk, ale zadné vazby se nikdy nepodafilo prokazat. Poté, co se binary.division
podafilo hacknout nékterou stranku, umistila na ni svoje logo a typické vzkazy,
napfiklad: ,no czert, no dastych, 100% binary division, 0% CzERT, 0% Dastych, 100%
You have new mail, 100% binary.division.“ Krom té&chto svou skupin se v CR a SR
samoziejmé pohybovalo velké mnozstvi jinych skupin a jednotlived (za vSechny napfr.
EXE, Ebola, Igraczek a podobné), Zadné z nich se uz ale nepodafilo dosahnout takové
medialni proslulosti, jako dvéma vySe jmenovanym skupinam. Daly o sobé védét

vétSinou jednou Ci dvéma recesistickymi akcemi a poté se stahly do ustrani.

6.HackeSi v m®di 2ch
Aid® si mysl 2, zZgreajmD. zW2ajj2en atlce, neo dNDMHida a
(Verton, Dan)®®

Zprav, které se daji o hackerech ziskat z médii, je pomérné velké mnozstvi. Tisténé
deniky, spoleCenské tydeniky Ci mésiCniky, televize i rozhlas, zkratka vSude, kde
vychazi zpravy o aktualnim déni v CR i ve svét&, je mozné potkat se i s hackery.
Primat v pocCtu zvefejnénych &lankd drzi z pochopitelnych divodd elektronicka média.

Napfriklad nejsledovanéjsSi zpravodajsky server idnes.cz nabidne k pfecteni vice nez

8 Verton, Dan: Hackers diaries, Confessions of Teenage Hackers. 2002, McGraw-Hill Osborne Media
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tisic ¢lanku, které obsahuji slovo hacker (archiv obsahuje ¢lanky vydané od 1.7.1999).
Server Novinky.cz pfinesl od roku 2000 vice nez 100 zprav o cCinnosti hacker(,
aktualne.cz zhruba 150 zprav. DalSi zpravodajské servery jako ihned.cz, nebo
lidovky.cz pfinesly za poslednich pét let zpravy v fadu desitek. Jak jiz bylo uvedeno a
vysvétleno vySe, za hlavni zdroj informaci pro analyzu jsem ale zvolila nejvyznamné;si
tisténé deniky®, které v CR vychazi od roku 1989. Témi jsou Mlada Fronta Dnes,
Pravo, Hospodarské noviny a Lidové noviny. V nékterych pfipadech jsem za vhodné
zminit i jiné deniky, a to pfedevSim pro ilustraci celé situace a také proto, Ze se svym
nemalym nakladem a Ctenosti podili na vytvareni medialniho obrazu, v tomto pfripadé

hackeru.

6.1Po|l 8t ky | esk®hwm®édachkj-ngos9 e

Prvni zpravy o €innosti ¢esko-slovenskych hackerl mdzeme najit v Lidovych novinach

z roku 1996. VétSina zprav z tohoto roku a i z roku nasledujiciho se tyka jedné ze dvou
nejvyznamnéjSich Cesko-slovenskych hackerskych skupin, ktera si fikala CZERT. Rok

1997 se potom da s nadsazkou oznacit za rok, ktery ve zpravach o hackingu patfil

CzERTovi. Témér kazda zprava, ktera se ve sledovanym médiich objevila a méla i jen

minimalni spojitost s hackingem, at uz Ceskym, Ci zahraniénim, obsahovala v sobé

zminku pravé o CzERTovi. Krom aktivity samotné skupiny to byly i zpravy o hackingu

obecnég, at' uz v CR, nebo ve svét&, nebo napfiklad reportaz z pogitadového veletrhu

Invex. Jako v té dobé jedina znama Cesko-slovenska hackerska skupina byl CZERT

zminén vzdy, kdyz se v Clanku objevilo slovo hacker, ¢i hacking. V unoru 1997,

konkrétné 17.2., pfinesly Lidové noviny prvni rozsahlejSi ¢lanek, a to s nadpisem
,LCZERT nabour @pravyizmokue1096 dylyipouze kratké zminky). Zprava o
“nabourani“ serveru spolecnosti MaMedia byla prvni reportazi, kterou novinafi
informovali ¢tenafe o Cinnosti hackeru, v té dobé nepfili§ znamé subkultury pomalu
nastupujiciho internetu. Stejnou zpravu jako Lidové noviny, ,L e r t nabour al i n
pfinesl ve stejny den také bulvarni denik Blesk. Zprava byla v obou pfipadech

pomérné struéna, obsahovala pouze popis Czertem hacknutych stranek ( ADi voc e
rozgkleben§8 chechtaj2c?2 se tv§88nglibknbtextem:a n §p
"SilnNjg2 nedg pSedt 2 mudkeu MtEe) angsodfesittgrmmu dal

hacker. Ten zde byl popsany jako ,| | ov Rk proni kaj 2 c‘2nenilaedyc hr 8§ nr

% Hlavnim kritériem pro vybér byl néklad a &tenost podle ABC CR - Audit Bureau of Circulations, informace
dostupné online na www.abccr.cz.
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zatim zadné spojeni s internetovou kriminalitou, ani kradezZemi, jak tomu bude o
nékolik let pozdéji. V zavéru Clanku se pak jeSté objevilo upozornéni, ze existuji
mnohem nebezpecnéjSi utoky, nez jsou ty CzERTovy, a proto je potfeba neustale
zlepSovat ochranu pocitacl a mit se na pozoru. CZERT samoziejmé nenaboural cely
internet, pouze pozmeénil stranky spoleCnosti MaMedia. Hacking zde slouzil svému
puvodnimu ucelu, a to ke zlepSovani ochrany pocitacovych siti. Hackefi stali na ,té
spravné® strané.

O osm mésicu pozdéji vySel v Lidovych Novinach dalSi ¢lanek o CzERTovi,
tentokrat s Sir§im vy¢tem CzERTovych kouskl. Zde se jako synonymum pro oznaceni
hackerské skupiny objevuje vyraz ,pocCitacovy démon®. To signalizuje spojeni
s negativnimi vyznamy. Ale i pfesto, Zze v poc€atcich svoji novinové publicity méli
tehdejsi hackefi spojitost s ,démony*, byly tyto zpravy spiSe ojedinélé a jejich medialni
obraz stale spiSe pozitivni. A to dokonce i pfes balancovani na hrané zakona a jeho
ob&asného prekracovani (napf. ,Cz ERT si z uv e duedndilcal i"ndsotbirtiu
t 2 m, ge (str &nkylN, &7VM®RIOHF)z Mddia wrpce 4997 nepovazu;ji

hackery za zloCince, zlodéje, nebo nicitele. Zpravy o hackerech uvadi spiSe jako

vtipky, misty hrubé, napfiklad ,(Cz er t ) s e dost al na webovsk

ministerstev aty pak n e u c t i v N fi pCaERM$ n prdsinci v y s t Snairlisierstva

z dr av ot anpodobne.2V rozhovoru, ktery CzZERT po siti poskytl internetovému
deniku Neviditelny pes a ktery pretiskly pravé Lidové Noviny, uvedl, Ze hodla
pfipominat nezbytnost ochrany poéitagovych siti ,p Se d mnohem nebezpel
z8sahy, neg | souwy).tN, 1ma.j987).( CzERTO

V pribéhu celého roku 1997 média pfinasela informace o prunicich CzERTa na
nejriznéjsi stranky. Ctenéfi se tedy mohli dozvédét, Ze CzERT se v uplynulych letech
"naboural" na stranky ministerstva zdravotnictvi a upravil je na stranky "Ministerstva
smrti Cinské republiky", podafilo se mu ,proniknout® i na stranky &Seské pobocky
americké firmy Hollywood Classic Entertainment, spole¢nosti MaMedia a dalSich firem.
Kompletni seznam hackl skupiny CzERT zverfejnil o nékolik let pozdéji slovensky
server hysteria.sk®.

V fijnu roku 1997 pfinesla Mlada Fronta Dnes rozhovor s kapitanem Jifim

Dastychem, dalSim vyznamnou osobnosti pocitatového undergroundu. Jifi Dastych

%V roce 2008 byly stranky s mirrory napadenych stranek odstranény, ale pievzaly je jiné servery, v soucasné dobé
je mozné je najit napf. na adrese http://xupload.czweb.org/09-2008/mirror-hacknutych-www-serverov/.
(11.5.2009)
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byl prvnim Ceskym $éfem softwarové policie, tedy bojovnikem proti pocitaovym
piratim a proti hackerim. V devadesatych letech jesSté neexistoval samostatny utvar
pro boj s pocitaCovou kriminalitou, Dastych byl jakymsi solitérem, ktery ,c hy t 8
dar eb8ky p@FDB).tSkejné jako novinafi, i Dastych striktné rozliSuje mezi
hackery a po&itadovymi piraty, v tomto pfipadé tedy crackery ,(po| 2t al ovIi m pi r §
mTge st&t kagdl, kdo si nel eg§&|18.1M19K.aZp2r uj e
svoji pozice bojovnika proti hackerim se staval €astym cilem narazek z jejich strany,
jak skupiny CzERT, tak pozdgjsich binary.division®'. Byl také jednim z nejast&ji
oslovovanych odborniki na internetovou kriminalitu (rozhovory s nim, ¢i citace
prinesla v prubéhu nékolika let postupné vSechna sledovana média). Pfichodem Jifiho
Dastycha do hackerského diskurzu se pfibéh polarizuje. UZ se zde neobjevuje pouze
jeden hlavni aktér (CzERT), ale také nékdo, kdo reprezentuje policii, tedy stranu
zakona, ochrance prava a poradku, ktery ,chyta darebaky“. A vzhledem k tomu, ze
CzERT stoji na druhé strané, je k jeho spojovani se zlo€inem vice nez blizko.

Ctenér, ktery si chtél v letech 1996 a 1997 udélat sv(j vlastni nazor na téméf
neznamou subkulturu, musel bud’ do nékteré z nich patfit, nebo si musel vystacit pravé
s témi informacemi, které byly zvefejnény. Nejvice zprav pfinesly HospodaFské noviny
(celkem 8 zprav), dale Mlada Fronta Dnes, a to &tyfi, z toho tfi se tykaly Ceskych
hackerd. Lidové noviny informovaly celkem tfikrat, ve vSech tfech zpravach se obijevil
CzERT. Krom téchto sledovanych denikd se zpravy o hackerech sporadicky objevily
jesté v nékolika jinych denicich (Blesk, Slovo, Halé noviny). Ani internetovych serveru,
které by informovaly o déni v kyberprostoru v té dobé pfili§ mnoho nebylo®. V roce
1997 byl ovSem Cesky internet pouze v poc€atcich a na svoje rozSifeni teprve Cekal,
pocitacl pfipojenych k internetu bylo poskrovnu. Kdo se skryva pod pojmem hacker,
védéli spiSe pocitacovi odbornici, pro Ctenafe novinovych Clankl zustavali hackefi

obklopeni tajemstvim.

6.2 Pr omBiDn a -20809 8
Clanek zMFD zunora 1998 s nadpisem ,Hac k er j e nhNco me z i d
el ektronickT fh (25201998)| m@izasi edm hackerského diskurzu nové

souvislosti a slovni spojeni. Z vtipalku, ktefi neuctivé pozménili stranky a lidi, ktefi si

o Napfiklad ¢lenové skupiny binary.division umistovali na hacknuté stranky vzkazy, jejichz soucasti bylo

neziidka pravé Dastychovo jméno.
> Krom internetovych verzi tisténych periodik, jako MF Dnes. Lidové noviny, Profit, Pravo, a Svobodné slovo to
byly Ceské noviny informac¢ni kancelare CTK a piedevsim magazin Neviditelny pes Ondfeje Neffa.
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z instituci délaji dobry den, se stavajidémoni ,pr oni kaj 2c2 do el ektron
Zajem o hackery v médiich stoupa umérné tomu, jak hackefi stupnuji své aktivity.
Objevuji se informace pfevzaté ze zahrani¢niho tisku a literatury. Napfiklad ve vySe
zminéném c¢lanku Mladé Fronty mohl &tenar nalézt rozdéleni hackeru na ,ty spravné®,
ktefi maji svuj eticky kodex, vzesli z akdemické pudy a snazi se svoji Cinnosti zlepsit
fungovani siti v€etné internetu, a na ty Spatné, ktefi jsou pouhymi pocitacovymi piraty,
zlodéji a nemaji s ideami hackingu, krom scestného pojmenovani, mnoho spole¢ného.
Proménu terminu ,hacking“ ze zabavy exhibicionistd na trestny €in zminuje i Jifi

Dastych v reportazi z veletrhu Invex vroce 1998: Hac ki ng se Vv posl edn?

mNRn2. PTvodnhN mnl po8bbhachpvfger prudbset 2, kdy
strg&§nce nRco pSepsal. Ny n 2 (Hale Noying, ®1(B1998)p 2 g e  «
Typické hackery povazuje Dastych spiSe za ,exhi bi ci oni sty, ne z

kKr i mi n@mig2).kigokié noviny pfinesly v zavéru roku 1998 pohled do hackerské

subkultury (Ha c k e S'i S i I i buj 2 LNv28.1MMy1398).iNDvink\at&drané i r on
dobé Ceského hackingu upozorniuji na nespravné zaménovani hackert a pocitaCovych

pirati: AV . dnegn2 dobhN m§ v Lesjkar at iowmd 2hhaderk redi 2mksyf
vcel ku hloupTm klukovingm, provs&8dhDnim zej m®
hysterick® medi al i.zJako zpusbh, jaknse & haickeréch dokvédétT

vice, doporuéuje navétivit ,jejich* internetové stranky slovenské hysteria.sk®, které LN

pfedstavuji jako ,pr ezent aci pr§8§ce chytrlTch a nekonven
na vlast-n@2 srimeslorT van-moptogWNagjen2ctho konfl ik
vRDt ginov® spolelnosti,“ (INS28p121998)) a také Seské z § k o n

netmag.cz®®. A nakonec dodavaji: ,J e absurdn2 dRlat z hacker ]
stejnD tak je absurdn? n e K Hackeii tedy,yaCkaibrdaiji v o v a t
blizko k poCitaovym piratim, prozatim nejsou zloc€inci, ani nikomu (taktéz prozatim)

Vv,

nezapominaji ale dodat, kdo hackefi skutecné jsou, Ci byli, tedy pocitaCovi odbornici.

93 , o L1 . . . y . ..
Slovensky komunitni server. Byval ¢asto podeziran z napojeni na hackery, coz se ovSem nikdy nepodafilo

prokazat. Poskytoval moznost anonymniho pfopojeni. Sam sebe definoval jako "Posledne utocisko binarnych
sxizofrenikov v ramci strojoveho kodu, digitalna vrazda, matematicky terorizmus, algebricky netvor, okultna
synteza alembickej technologie. cut, digitacia, infrared combat, segmentation fault, server, sniff, elektrosex,
technomat, backdoor. analyza poznania, hackovanie faktov, programovanie a digitalny transfer, kompilovanie
binarnych poznatkov, elegancia a dekadencia." Zdroj: www.hysteria.sk
% Jeden z prvnich ¢eskych internetovych magazinti. Sdm sebe uvadél jako ,,internetovy casopis o vypocetni
technice, software, sitich a tak vseobecne, a to vse bez tendencnich pripominek, 1zi, reklam a nekompetentnich
vyroku“ (chybéjici dakritika patii k ,,image* magazinu). Fungoval od roku 1996 do roku 2000, od roku 1997
pfinasel aktualni zpravodajstvi ze svéta pocitacl, software a siti kazdy tyden.
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6.2.1 Prvn2 vel k® kauzy

V druhé poloviné roku 1999 pfinesla média zpravy o prvni velké ,hackerské® afére

v CR. Po nékolika tydnech vySetfovani se nakonec ukazalo, Zze do ni zadny hacker

zapleteny nebyl, v oCich novinarl (a predevSim vefejnosti) uz ale zUstane s hackery

spojena. MF Dnes a Lidové noviny (a z bulvarniho tisku denik Blesk) pfinesly
15.09.1999 informaci o tom, Zze Ceské spofitelné unikly z interni elektronické databaze

klienti informace o maijitelich dvou a pGl milionu sporozirovych uétd. Clanky ,L t y Si
zpTsoby, j ak mohl Yis(MRDya ,p &li i € it e oryseshdlamoinad c e v
klientech® (LN) spekuluji o riznych moznostech uniku informaci, v obou dvou je na

prvnim mist& uveden hacker (slovy MFD ,p 0 | 2 t a | §),wfery tim8og,nabouranim®

ziskal udaje nevycislitelné hodnoty. DalSimi moznymi pachateli jsou potom (sou€asny

Ci byvaly) zaméstnanec Spofitelny, nebo konkurent, ktery by mohl chtit poskodit dobré

jméno Spofitelny. Pro moznost ,%t o k u i davdfiepodle MFD pripad z doby

nedlouho pred Utokem: “PSesnhN pSed | trn8cti dny se pSest
z nngl V internetov® komunithD jako ReDaTt AcK,
banky a z2skal stej n® i fMFD) Tota podezignapoterzuje u z e ms k
denik LN:"Za soulasn® techniky je mognveénku. &by se
nékolik dnu pozdégji (16.9.) pfineslo svoji analyzu i Pravo (s nadpisem ,Od b or n2 ci S
pSou zda mohla z LS 1.7aderzabywa piedeySnctmnzda je at a
vibec mozné, aby z databaze uniklo takové mnozstvi dat, které mél udajny ,hacker “

k dispozici, a za néz pozadoval vykupné. Oslovuje odborniky z nejriznéjSich oboru,

aby nakonec dosla k potvrzeni toho, ze kradez skute¢né mozna je: ,D o Ssyst ®mu L
s e mo h | nabour at ml adl hacker, j eng s e c
zamhDstn8vat des?2t ky" Bolciste pakrackijifve aySetpowahij actaks t T
meédiim nezbyva, nez se dohadovat. 24.10. pfinasi denik Blesk zpravu, kterou o tyden

pozdéji potvrdi i seriézni deniky (pfedevSim MFD vénovala vyfeSeni celé kauzy

pomé&rné velky prostor): v pfipadu ukradenych dat Ceské spofitelny nefiguroval Zadny

hacker, pachatelem byl zaméstnanec Spofitelny, ktery zde pracoval jako spravce sité.

MFD uvedla zpravu nadpisem ,Chy b DI o mu h r* @on.n0s1999)2 Popsuje 8t a

hackery jako hrdiny, se kterymi pachatel kradeZze nema nic spolecného (... ,Po st r 8nc e

hackersk® zrul nosti mNl j eho p S2eplakdl cjhe"nh §plrkaen
ANebyl tkoy be§direlt,i cktierklr 88e rozhodl zdol at ne
zemi. Byl t o zamDstnanec LeskavenpoSjidadcrdandy
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z n e 0).¢Oihbckerech fika: Al se pohybuj2 za hranic2 z8kon
a sp2g jen dokazuj?2, jJjak dostupn® jsou tajn®
Tato kauza byla vyjime€na tim, jak média k hackerim pfistupovala: i pfes
pocatecni silné podezieni, ¢i dokonce preferovanou moznost, ze pachateli trestného
¢inu jsou hackefi (a tedy ze dojde — li k trestnému ¢inu, k jehoz spachani byl pouzit
pocitac, jedna se o hackera), nakonec média uvedla, Ze mezi pachateli trestného €inu
a hackery zeje propastny rozdil. | pfesto zde ale doslo k tomu, Ze média poprvé spojila
(Ceské) hackery s trestnym ¢&inem, kjehoz spachani byl pouzit pocitaC. Tedy
stereotypu, ktery je v zapadnim svété bézny jiz od osmdesatych let™.
Krom pfipadu s ukradenymi daty Ceské spofitelny se média v&novala v letech
1999 a 2000 hackerum predevSim v oblasti publicistiky. Hospodafské noviny pfinesly
uvahu o tom, , Jak® | sou gance | (€708 19290 V dowvisldste r T fi
s pomalym, ale pokracujicim rozmachem Ceského hackingu pfipominaji, ze
pol2talovim hackerTm ze Gv®dska se podaSi.
umogRuje pSij2mat i odeas,h Dbl ied edesdhiekkaonul
rTznTch koutech svRta pSiglo pol itoldéem pSedvm
s o uk f. /i8R zatim k podobnému piipadu nedos$lo, ale moznost Utoku je zde
stejné realna, jako kdekoliv jinde na svété. V souvislosti tim vénovaly HN prostor
Jifimu Dastychovi. Ten mluvil o hackerech jako o lidech s vysoce nadprimérnymi
schopnostmi, kterych je v republice zhruba pét tisic, ztoho ale ne vice nez pét

opravdu dobrych. Také srovnava situaci vCR a ve svété: .Spoj en® st &ty |

hl edi ska informaln2ch technologi?2 pSed n§mi
dal ek o, §&8 s®zd&%I12 mezi vnitropodni kovou S :
konkr®tn2fio ||l ovDka.

Na pocatku roku 2000 pfinesly Lidové noviny shrnuti vétSiny dosavadnich
hackerskych ,utok(“ v &lanku sndzvem ,Hac k e Si zat?2m v Lesku
nenap §c(t6®2.2000). Clanek obsahoval pomérné podrobny popis historie
skupiny CzERT a seznam jejich nejvyznamnéjSich hackul, které skute¢né mnoho
Skody nenapachaly (,pr Tni ky na i nternetovou vyhled§8va
of ici 8l n? strs8nky Mi ni.s fejerhst meadi B2d mdlvoneji cd |
kouskem s e p ak stalo pozmDnNDn? obsahu i Mt er ne:

Neopomnély ale do vy&tu zahrnout ani pfipad z roku 1998, kdy zaméstnanec Ceské

% Viz naptiklad Thomas, Douglas (2002): Hacker Culture. University of Minnesota Press.
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pojistovny preved| na své konto 35 miliond korun. Tento pfipad sice uvedly v ¢lanku o
hackingu, ale nezapomnély dodat, Ze k hackingu nepatfi:t ANe gl o vgak o prav’
neboS JankT byl zamNDstnancem spoSitelny, n
pol 2tal ovou .lspteSo, de Wdnik sam entadi, e pfipad neméa s hackingem
pfiliS mnoho spolec¢ného, svédcCi jeho zafazeni do ¢lanku opét o vSeobecné tendenci
zarazovat do hackingu prakticky jakykoliv ¢€in, ktery ma spojitost s pocitadi,

pocitaCovymi sitémi a nelegalni Cinnosti.

6. 2.2 PSich8z2 binary.division
Dne 9.6.2000 pfinesly Hospodarské noviny zpravu o tom, ze ,0 b Dt 2 %Yt oku hack
stala | I nt er net.olat@ kawa ragjalk spiSeHsbielska média,
z Ceskych o ,utoku“ informovaly pouze Hospodarské Noviny. Pozménéni stranky méla
na svédomi skupina ,p o | 2 t al o v kidii seppodef@sovali binary.division. Pro
Ceského Ctenare to byla prvni moznost setkat se jménem této skupiny, nikoli vSak
posledni. Tentokrat hackefi A p o z nfliemty ra iivodni strance a také fotografie jejich
predstaviteld. ,Pr §vn2 expertpeHzZDS Jn&8mpa@llmnN podobnl Ad
posl anci hnut?2 Duganovi Sl obodn?2kovi zase na
napS2klad tvrd2,blganyhber?2redddfjuj e8§podnost.
usiluj?2 o rychl® a | acimaReba,BHdbs8tplsdb2 pBamad
jegthND mognost "(HN®OG6. 2008)r adnout

V fijnu 2000 doslo také k daldim Yt o k a ¢ kfie ktefy tentokrat Abchromil

| i nnost “ jednchd z cepétSich serverl, nabizejicich zdarma e-mail (Pravo,
17.10.2000). Podle informaci Hospodaiskych Novin (31.10.2000, Cesti hackefi utogi

na domaci servery), které o pfipadu také informovaly, byly oba servery, tedy Cesky

Post.cz a sestersky Post.sk na Slovensku, pomérné dobfe zabezpeceny, ale i pfesto je

hackefi dokazali na nékolik hodin vyfadit z provozu. Navic , po dobu | tyS min
kv Tl hackerTm modgB8® hezs$lmatk ppS*dsttaivgiNym s ch
Nakonec se nepotvrdila informace, kterou k ¢lanku zafazuji Hospodarské Noviny, a to,
Z2ese,objevily i spekul ace, ¢ge %tol n2ci mohou p
svazu.* Utok na servery post.cz a post.sk byl, stejné jako &ervnovy hack stranky

HZDS, dilem binary.division®.

% Nejobsahlejsi informace o utoku prinesl internetovy server Lupa.cz na strance http://www.lupa.cz/clanky/post-

cz-byl-hacknut/. Krom informaci o hacku je zde mozné nalézt i tiskové zpravy, které mluvci serverti post.cz a
post.sk vydali k celému ptipadu (specifikovali problém jako technickou poruchu) a dokonce se k nému
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Titiz hackefi ,napadli poCatkem prosince jesSté stranky Komunistické strany
Cech a Moravy, informovaly o tom Lidové noviny a Pravo (Pravo: KSL M napad]l i
hackENSBtr §nku komuni sdtlT zhEabtgékeliBha nieognastranku
umistili vzkaz "komunismus je svinstvo" a navstévniky presmérovali na server
Obcanské demokratické strany. Slovy Vojtécha Filipa, tehdejSiho pfedsedy strany,

NNkt eS? posl anci jeho strahwtm®|i odporswv®ca
ur § g (eravo).

6.2.3 Web ministerstva vnitra

Vroce 2000 byli hackefi v médiich pomérné cCastymi hosty. DoSlo k nékolika
zajimavym utokum, které byly zminény vySe, zadny ovSem nemél (pfedevSim

medialni) rozmér toho, ke kterému doslo na sklonku roku 2000. Dne 7.12. informovala

vSechna sledovana periodika o prvni opravdu velkém hacku, diky kterému se hackefi

zviditelnili na vefejnosti i v médiich. Tim, co dokazali, nebylo nic mensiho, nez
,napadeni“ webu ministerstva vnitra. Na Uvodni stranu webové prezentace
ministerstva vnitra umistili hackefi rozmazany portrét tehdejSiho ministra vnitra

Stanislava Grosse a némecky napis "Vitejte u Grossovy bezpeénostni sluzby" (tedy

L exty, vysm2vaj?2c?2 se®jaouvadlo Pravo).aPoglepsgnapdd oc hr
celym dilem byla opét skupina binary.division. Pravo uvedlo kauzu titulem: ,Do webu
vnitra pr o‘Hdsdodarské aavikye,Sac ke Si napadli str&nk
vnitra®, Lidové Noviny .| nt ernet ov® str §nleySaMFDi ,Pirra§ tniapadil |
we b ov ® “sOtucaatihgckert tedy nebylo pochyb, stejné jako o inu, ktery maji na

svédomi, tedy napadeni az zniCeni stranek, v zavislosti na periodiku. V ¢lanku Prava

se Ctenaf mohl dozvédét, Ze zménu podoby internetovych stranek ministerstva vnitra

ma na svédomi,po| 2t al o vIPouZité vymBvio sv&déi o velmi mirném pristupu

k hackerim, mirnéj§im nez v pfipadé hacku stranek komunistické strany. Deniky
Hospodarské noviny a Mlada Fronta Dnes uz neuvadély situaci s takovym nadhledem

a informovaly o pocitaCovém piratovi a ochromeni provozu internetovych stranek. Zde

uz se tedy jedna o nicitelsky Cin, ktery pfinesl velké komplikace provozovatelim

stranek. MFD se ke kauze vraci jeSté o den pozdéji, 8.12., kdy informuje o tom, Ze
stranka, kt erou ve st Sedu napadl.i pol 2tal dje2 pir

opét vprovozu, a72e ,k Yt oku se pSihlgsila skupina pi

vyjadiuji v diskuzi pod ¢lankem, kde oznacuji utok binary.division za ,,sofistikovany*.
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binary.division ze Slovenska®“. L i n binary. divisi ¢ddLN)vnejénudi |
v denicich, ale i v ostatnich médiich a na internetovych serverech.
S postupem ¢€asu se o binary.division mluvilo a psalo ¢im dal méné. V roce
2001 medialni rozruch kolem skupiny utichl apiné. | pfesto, Ze v médiich se od té doby
témeéFf neobjevili, zustalo to, co dokazali, zaznamenano v kyberprostoru diky
nesCetnym webovym strankam a odkazim. S odchodem binary.division ze scény
konci také obdobi, kdy hackefi povétSinou ,bavili“ divaky, kdy hacky stranek mély vtip
(i kdyz pravda, nékdy to byl drsny humor), a naopak nastava obdobi, kdy se hacking

stava hrozbou a nasledné témér synonymem pro trestny Cin.

6.3 Hacker j2804-a00h i | it el ,
Zacatek roku 2001 se v &eskych médiich nesl ve znameni velké stavky v Ceské
televizi. Do té se v jedné chvili zapojili i hackefi, alespon podle nékterych médii.
Nakonec se ale ukazalo, Ze jde o mystifikaci. Stejné jako v pfedchozim pripadé, stacilo
k oznaceni Cinu jako hackingu to, Ze se jednalo o zménu, v tomto pfipadé internetové
prezentace a spojitost s poCitatem. Hospodarské noviny pfinesly 3.1.2001 clanek
snazvem ,HackeSi f and?2* Obsatlibeau $renoa Thformaci o tom, ze
Ol 2talov2z pir8ti vliera r8no-inapadim. cznt @a@ane
prezentuje sv® tiskov® zIlgviz8'v Ypravu @ te® aktiatd e n 2 L
hacker( o dva dny pozdéji ale vyvratily Lidové noviny (Hodal ovy i nternetov
byl vy zmDnDny, nenz2 “t@O© dea pozdéjidvydala tiskowea cridueci T
prohlageni, 2 "St r §nky Ji S2ho Hodal e.Nelsylygni"facknutyp adeny
zpTsobem, kterl se pod t2mto sl ovem rozum
|l egitimnzho ugivatel sk®ho .jNedsoatedpkzideésll a n a g
zasahu zvencCi, ktery by se dal zahrnout pod pojem hacking. Souvislost
s kyberprostorem (webové stranky) stacila k tomu, aby byl ,uto¢nik®, kterym byl ve
skuteCnosti Cloveék, ktery mél pfistup k uZivatelskému jménu a heslu, oznacen za
hackera.

Clanek s témérF nasilnym podtextem pfinesl v ervnu denik Pravo. UZ z nadpisu
LDigi t &lan2new&l§8 “q28.6.2001Y j8 jashé, Zze autor nebyl hackerim pfilis
naklonén. Cely ¢lanek byl tvofen popisem hackd binary.division a upozornénim na
potfebu zabezpedeni pocitacd jednotlivych uZivateld internetu. Utoky hacker(i byly
popsany jako soucast zufici valky (,sv Dt nul a jednilek se pomal
Sskutel n® bojigthn, kter® | e V)edtané jakp batkeib n ® t C
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posupné ovladaji pocitace a mista, ktera jim potom poslouzi k ¥4t 0 kaukonecny cil,

N klasick® a@rneso Siusp$iz %Utoku na vNDtg?2

kter® jim sloug? | ak o Paténtoednatmatidkémdpapisg Sitrace %t o k T |

na cCeském internetu se autor vénuje serverim, které piSi pravé o pocitaCové

bezpeénosti, napfiklad zmifiuje underground.cz® (zd § se dokonce,

Yazk8 vazba mezi hackery a t2Zmto serverem.

um2sSuj 2 |l ogo tohoto serveru na pozmDpNhDn®

ktery, jak je zfejmé, podezira pravé z napojeni na hackery.

VySe zminény ¢lanek byl jednim z prvnim, ktery spojoval hackery s ,valkou“. Je
to predzvést definitivni zmény, ktera probéhla ve vnimani hackerii médii. Uz to nejsou
absolventi, ¢i studenti univerzit, ale dokonce ani lidé s nadpriimérnymi znalostmi, které
je mozné vyuzit ve prospéch zlepSovani pocitacovych systému a sité. Zde uz média

hovofi o valce, souboiji, utocich a valeCné strategii. Hacker se stava nepfitelem.

6.3.1 Czech.cz

Zaznam o dalSim zlegendarnich pfibéhu Ceského hackingu se objevil ve vSech
sledovanych denicich a i v mnohych dalSich dne 19.3.2001. Na informacnich
strankach Spravy Ceskych center www.czech.cz, spadajici pod ministerstvo zahranici,
se misto designu plvodni stranky objevil nasledujici text: "our first victory. you have
been dominated. hackweiser owns you, and you and you and you and you++ citizens
of the czech republic, you are now under a new leader. this is the most recent picture
of him: (hes the smaller guy, cause our leader is always on top) here he comes to
speak now: ahem ahem, thanks pantera. | would like to say thanks to hackweiser for
making my dream of becoming supreme taco leader of the .cz republic, and as a small
gratitude to them, | have declared .cz a SOCIALIST government. HEHEH H4W H4W
H4W, B173 M3 G30RG3 BU5H. (ok so that last part

was me, meh =P) hackweiser wins this round, who will we stOmp next?"®. Tento text
byl doplnény fotografii d vou chl apcT. Ottondov,®a pd ¢k aforinovaly

vSechny sledované deniky kromé& MFD, dale potom na pomérné velkém prostoru

o Cesky server, ktery se vénoval poitatové bezpecnosti, sitim, Linuxu a podobng&. Fungoval od roku 1999 do

roku 2003. V roce 2008 prob&hl pokus o jeho opétovné vzkiiseni, avsak po né¢kolika mésicich aktivity se
stranky opét odmlcely

Jezek, Petr (2001): Hacker nas neposkodil, fika spravce czech.cz, online zdroj dostupny na adrese
http://zpravy.idnes.cz/hacker-nas-neposkodil-rika-spravce-czech-cz-fka-

/domaci.asp?c=A010317 230351 domaci_jkI (20.5.2009).
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bulvarni denik Blesk (Po | 2t pl o &t i sheaepaklui L es)klLvlovemopnyb!| i ky
i Pravo se v nadpise shodli, Ze hackefi - pocCitacovi pirati ,napadli“ stranku czech.cz,

HN informuji 0 obsazeni ,klenotu“ czech.cz hackery. VSechny tfi periodika mluvi dale o
po&itadovych &i internetovych piratech, ktefi doménu ,napadlia,z n e u g*{.\vs@jt 2S5 § s t

se je podmedDRravod ¢ clanku HN je celkem &tyfikrat zminéno slovo

utok, coz zdurazriuje nasilnost celého praniku (I nf or mahké& Spr8vy | esl
center wWww. czech. cz spadaj 2 c? pod mi nister
i nt er net ol LNupozgiuji, & tstinky nebyly utokem poznamenany poprvé.
LOprv® zanechal hacker Vystupuj 2c? ped pSe
vzkaz: Admini str8tor e, promi R. Hl & d\mijpfi svou
prvnim, ani pfi tomto zdésahu Anebyly dal g2 str8nky serveru
vyzrazen? dTMuwd minidtecstva Ale& Pospisil oznadil doménu czech.cz

za jednu z nejcenngjSich v zemi, ¢imz jesté zduraznil zavaznost celého utoku. Snad

jen Lidové noviny na konci €lanku zmirfuji tén: Po upozornéni na nezakonnost
hackerskych prunikd pfinasi vyrok Ondfeje Neffa, ,internetového specialisty”, ktery se

domniva, ,g &l o sp2g jen o nevinnl ¢gert2k. Pokud

6.32St 8tn? spr8va a instituce

Po strankach ministerstva vnitra si hackefi vzali na musku i stranky ministerstva
zemédélstvi. Stejné jako v pfipadé ministerstva vnitra i jinych stranek, i zde hackefi

pouze pozménili tvodni stranku. Ctenafi Lidovych novin se tedy mohli 26.6. dogist, Ze
,Ladministr8tor str8nek a ministr Jan Fencl |
(na web, pozn.) toti g um2stil d os ud| enreezjng®ml
chod serveru na nFKN| 26.8.2000p Nakalik hacken chodnwiebu

skutecné ochromil, je otazkou, protoze mluvCi ministerstva Rodan se vyjadril, Zze ,na
str8nk8ch nebylo nic narugeno, aStgnghatkerdy gl c
ktery pozménil uvodni stranku webu ministerstva zemédélstvi, a ktery se skryval pod

zkratkou ExE, ,zautoCil“ podle LN o nékolik mésict pozdeéji (29.11.2001) na stranky

vefejného ochrance prav, které vyradili na 30 minut z provozu. Ha c k e S'i zZ Yavo
st rany vypustili ng§pis Kancel 8S veSejn®ho oc
objevil ng§pis "Hack3d dy. “lItfooalal$lakci kipidkEke s | 2 s

pfineslo Pravo na pocatku roku 2002, kdy hackefi ,zautoCili“ na web katedrala.cz, ktery
spravuje Podnik vypocetni techniky. Ha c k e r na napaden® str8nc

d&§mskT oblilej a n8pis "Crookies owned you",
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pol 2tal ovl syst®m Wi ndows, terorista Us8ma
Pravo se odvolava na podezieni odborniku (nejmenuje kterych), ktefi podeziraji pravé
skupinu ExE.

V zavéru roku 2001 o sobé dali hackefi, tentokrat z jiné skupiny, védét jesté
jednou, ato kdyz ,v y Sadi | i “ stranky Senatw Zpravu o tom pfinesly Mlada
Fronta Dnes (10.12.) a Hospodarské noviny (11.12.). Hacker se na zmBDnDn
podepsal jako C.E.C.H. a pSidal vzkaz pro a
natoli k neschopnej, ge jsem musel zakrol it
Douf 8nmse g8 m mT | novl dizajn ©Obddw zpravysdylyr § n e k
struéné a prakticky bez komentare. Ve srovnani s informaéni i publicistickou bourfi,
kterou strhlo pfedchozi ,napadeni“ stranek czech.cz, jsou informace o dalSich

prinicich na stranky ministerstva a Senatu minimaini.

6.33Dar keSi
Vroce 2002 zacina aktivita hackerl oslabovat. Hackerské skupiny CzERT a
binary.division se stahly do ustrani. Naopak skupiny a lidé, ktefi vyznam slova hacker
posunuli blize k jeho kriminalnimu vyznamu, na svou pfilezitost teprve Cekaji.

Zajimavou kategorii ,piratQ“, kterou média bez zavahani zaradila mezi hackery,
jsou lidé, ktefi sami sobé Fikaji ,darkefi“. Poprvé se v médiich objevili v druhé poloviné
listopadu 2002. HospodaFské noviny informovaly 22.11. o tom, Ze ,Vypnout Prahu je
snada®@iZhasnout Prahu | i zastavit metro se dS§g
ob T v.8¥prvnim jmenovaném &lanku se jesté jedna o hackery tak, jak je zna
verejnost, o hackery, ktefi se ,nékam nabouraji“ pomoci pocitate. OvSem uz o den
pozdéji jsou na zakladé tohoto ¢lanku k hackerim pfifazeni i anarchisté, ,jejichz vasni
je délat zkraty na vedeni vysokého napéti“ (MFD, 23.11.2002, Vyrobci zkrat( skondili
vecele). Zkraty zpTsobovali tak, ma& viyp@péedh vpz
napiDt?2 a rozpojildi kontakty %Ysekov®ho odpo
provg8zenl ji sk Kremm ¢yroby akraty 8a dratechivysokého napéti je
dopadenym darkerum pfisuzovana odpovédnost za utoky na telefonni Ustfedny a
automaty, ale také prinik na cizi internetové stranky, vyroba vybusnin a faleSnych

telefonnich karet.”

6.3.4Hackerz Hr adce Kr 8|l ov®
Pocatkem roku 2003 doslo k uniku dat na Univerzité Hradec Kralové. Neznamy hacker
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se dostal k datim, které byly ulozeny na serveru fakulty informatiky. Informovalo o tom
Pravo(,Pi r 8t o kr a“yf Mlada Fronta ®meg (JjUthu ver zi t D Hradec Kr
Yat oku hacker 4 aizdidovéanoviny. &/Sechray ttfa deniky se potom kauze
vénovaly i v dalSich dnech. Vnimani vyznamu slova ,hacker” je v eskych médiich v
tuto chvili jiz definitivné spojeno s kradezemi dat, napadenim a nebezpelim zneuziti.
Synonymem pouzitym v téméf kazdém ¢lanku, je poCitaCovy pirat, tedy vyraz, ktery byl
dfive vyhrazen pouze pro crackery. Mlada Fronta Dnes cely pfipad lehce
.Zzbulvarizovala®, kdyZz uvedla,z2e ,d o pol 2t al ov®ho syst®mu Uni ve
se probour al nezng§mlmopho| 2t ket 891 os0l8n2 adat
st udeantdkd, Ze nebezpel 2 zneudgit?2 t Nk @Pokraddvani j e p

pfipadu se ¢tenafi MFD a Prava docCkali o mésic pozdéji, nicméné se kromé toho, Ze
Jnacker zSej mhN U MFB,Me&.3.)pdozvé&ddi $ jak&tm Bylo s pFistupem

hackera do pocitaCové sité Univerzity, gpat nD zabezpel|l ea®k €prrTot i
Clovék, ktery se do sité ,naboural®, ,zneuzil pfistupového hesla jedné z pracovnic®

(MFD). Neslo tedy o klasicky hackersky utok. Hacker nemusel prekonavat zadna
bezpe€nostni opatfeni, ani se do sité dostavat zvenci, staCilo mu ukrast, ¢i jen
odkoukat heslo nékteré z pracovnic. Posledni zpravy, které se potom v meédiich

objevily, pochazi z dubna téhoz roku. | presto, Ze jesté v bfeznu uvadél dékan fakulty
informatiky a managementu Josef Hynek, ze ,neznamy hacker data neznicil, ale

pouze smazal", objevily se pravé tyto data v dubnu zvefejnéna na internetu, kde si je

mohl kdokoliv prohlédnout (MFD, 18.04. Ukr aden8 data gkRdvyg, j sou
22.04. Osobn? dat a st ud)e Mezfukradenymi idajiebylyn ie ddresy

studentd, jejich rodna cisla &i informace o prospéchu.

6.3.5 Hacker z Brna

DalSi hackersky pfibéh, ktery nemél s hackery tolik spole€ného, jak se na prvni pohled

mohlo zdat, se odehral v roce 2004 v Brné. Dne 16.4. pfinesly Lidové noviny a Pravo

informaci o Petru JakeSovi, mladém invalidnim dtchodci z Brna, ktery udajné vykradal

konta svétovym bankam. Kazdy z &lankl obsahoval nékolikrat slovo hacker, nikdo

tedy nepochyboval o tom, Ze mladik s nadstandardné vybavenym pocitacem (,Mu ¢

mD | sVvTj osobn?z pol 2tal tteakpodkeondd et wprblache
pSekvapilo i soudn2ho zn“alNg ¢6,4.20R4) byt dchopmyS2 st r o
témér Cehokoliv. DotCené banky se nachazely v Americe i na Taiwanu, vySe Skody se

pohybovala v Ffadech stovek tisici korun (prvni zpravy mluvily o ¢astce presahujici
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jeden milion korun). Az v prubéhu vySetfovani vyslo najevo, ze mladik nebyl takovym
hackerem, za jakého ho oznacila na zaCatku celé kauzy média. Nikam se
nenabouraval, ani neobchazel zabezpeCovaci opatfeni. Za zbozi a sluzby, které si
objednal pfes internet, platil vétSinou cizimi platebnimi kartami, jejichz Cisla udajné
ziskal od jiného hackera (to byl pravdépodobné také jediny hacker, vyskytujici se v
celém pribéhu). Média bohuzel o jeho totoznosti ani Cinnosti nepfinesla zadné dalsi
podrobnosti a krom kratké zminky uz v pfipadu vibec nefiguroval. Od zacatku pFipadu
v médiich nebylo pochyb o tom, Ze sam mladik je velmi schopnym hackerem (Pravo:
Hacker z Brna se naboural do bank v USA a na Tchaj-wanu, MFD: Ku c h a S

pol 2t &lysvt ®my, v pregbéhl vySetiovani se pro néj dokonce ujala prezdivka
,hacker z Brna®“. Po tfech mésicich vySetfovani a JakeSové doznani skoncil tento
»hacker z Brna“ na tfi roky ve vézeni za podvody. Ani po precteni rozsudku se noviny
neshodly na to, zda se JakeS n a b 0 u rd& systémud bank (jak uvadélo Pravo nebo
napfiklad Lidové noviny), nebo zda ,jen“ platil cizimi platebnimi kartami (MFD, HN).
Kauzu uzaviely Hospodarské noviny, které v ¢lanku o odsouzeni Petra JakeSe zminily
i Fadu jinych hackerskych Gtokd, ke kterym doslo nejen v CR, ale i jinde v Evropé a ve
svété a postavili ho tim do stejné roviny, jako utok na statni pocitaCe na zakladné v
Alabamé v USA, pranik do internich systém( nejriznéjSich vojenskych instituci, a

podobné.

6.4 Politkaave Sej nT prostor
Hackefi neméli na svédomi jen pozménovani uvodnich stranek instituci a vykradani
kont zahrani¢nich bank. Vroce 2004 se vétSina Ctenarl periodik setkala také
s informacemi o tzv. google bombingu. Tato aktivita spoCiva ve vytvorfeni nékolika
desitek zavadéjicich odkazu na rlznych webech, které sméfuji pod stejnym nazvem
na urcitou stranku. Timto nepfili§ slozitym zpusobem lIze tedy pfifadit jakékoliv strance
néjaky ten vyraz. Pro novinare to byli pravé hackefi, kdo vytvofil google bombu, ktera
po zadani dotazu ,Velky bratr® nalezla na prvnim misté stranky tehdejSiho premiéra
Stanislava Grosse. Informovaly o tom Lidové noviny 23.10.2004 a fada internetovych
servert®.

Poté, co hackefi pozménili internetové stranky nejriiznéjSich ministerstev, se v

médiich objevila zprava, Zze ,napadli“ i internetovy portal Ceské vefejné spravy

% Napft. Kopta, Martin (2004): Velky bratr Stanislav Gross, elektronicky zdroj, dostupné na

http://www.lupa.cz/zpravicky/velky-bratr-stanislav-gross-doplneno/ (11.5.2009)

42

obel

S



www.portal.gov.cz. Informovala o tom vSechna sledovana média v obdobi od fijna

2003 do ledna 2004. Prvni &lanky pfinesly 16.10.2003 Lidové noviny (,/ nt er net o v I
port &8l svperSevjyn® i ¢ sti hl iaPawgsMdyno&s: hpokeSi Ay

h a ¢ k)eK8riéZni na celém pFipadu byl fakt, Ze k prvnim Gtokdm na server doslo uz v
dobé, kdy byl teprve ve zkuSebnim provozu a nebyl tedy vibec pfistupny verejnosti.
TehdejSi ministr informatiky Mlynaf pfipustil, Ze utoky byly pravdépodobné vedeny z
pracovist vefejné spravy. V tom pfipadé by se tedy nejednalo o hacking jako takovy,
protoze k priniku bylo opét pouzito regulérniho uzivatelského jména a hesla, stejné
jako napfiklad v pfipadé Univerzity Hradec Kralové. K dal§im pokusim o napadeni
dochazelo potom v prabéhu Fijna, napf. béhem pocitaCového veletrhu Invex, kdy byly
stranky deset minut mimo provoz. V tomto pfipadé uz by se jednalo o cracking,
pfipadné hacking tak, jak ho vnimala média. Utoky na stranky potom pokragovaly az

do ledna 2004, ovSem se zmenSujici se intenzitou, az v roce 2004 ustaly uplné.

V anoru roku 2005 Prahu navstivil Kevin Mitnick, ,oT val T | egend§&r n?2
nyn?2 g®f sv® poradn? slpng“l (ravey, OF0R.). ZuEastrmilse | t y

mezinarodni konference odborniki na pogitatovou bezpeénost. Zadné z médii
nezapomnélo pfipomenout Mitnickovu hackerskou minulost, kdy ziskal neopravnény
pfistup do pocitaCovych systémua véhlasnych a nejlépe zabezpefenych svétovych
spoleénosti'®. Mitnick je vyjimkou mezi hackery. Média se o ném ve vétsiné pfipadu
vyjadfuji s respektem, a to i pfes to, Ze o jeho hackerské minulosti neni pochyb. | jeho
odsouzeni k nékolikaletému vézeni a zakaz pfistupu k pocitaci vyvolal v meédiich vinu

diskuzi.

Dne 10.7. 2006 ,napadl“ hacker, ktery se podepsal jako MuchaciR internetové
stranky tehdej$iho mistopfedsedy CSSD Zderika Skromacha. Informovaly o tom ve
stejny den vSechny tuzemské deniky (co se tyCe prostoru, ktery napadeni osobnich
stranek vénovaly, je to né&kolikrat vice prostoru, nez pfi uniku informaci z NBU v dubnu

a Cervenci téhoz roku, viz nize). Nadpisy se témér nelisily, informovaly o napadeni

(

Skromacha hackerem. Nasledoval popis hacknutych stranek (,s y mb o | pPTI mDs 2 c

vzkaz, e str 8nky napadl “ (Pravo)kameké snkiJk oth a &k ehres | ov

190 Nakolik byl Mitnick hackerem ve vyznamu, jak ho chape bézny uzivatel, je otazkou. Naboural se totiz do

pocitacovych siti mnoha vyznamnych instituci, ale techniky, které k prinikiim pouzival, nebyly ¢isté
hackerské. Mitnick ¢asto pouzival, tzv. socialni inzenyrstvi, tedy manipulaci s lidmi, pfi které ziskal
pozadované informace. S nimi se potom do systému dokazal dostat ,,legalni* cestou.
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vzkazT, mimo jin® o tom, ge nast al | as cho:
Al 1“§(bN)). Hacker, ktery ,napadl“ Skromachovy stranky, se pozdé&ji uz nikde
neprezentoval, jednalo se tedy spiSe o vyuziti znamé chyby v publikaCnim systému
Mambo. Pozménéni stranek se da povazovat za jednu z mala ukazek ,black hat*
hackingu v Ceském prostfedi, tedy takového hackingu, ktery vyuzije chyby v systému,

aby v ném zpusobil néjakou Skodu.

641 N8§rodnl bezpelnostnl Yrad

Nejvétsi hackerska kauza na Slovensku, Ci také nejvétsi ,prusvih® slovenského
Narodniho bezpecnostniho ufadu. Tak by se dala stru¢né popsat udalost, ke které
doslo v dubnu roku 2006. Informovala o ni Ceska, ale pfedevSim slovenska média a
hojné byla rozSifena a komentovana i na internetu, a to nejen na serverech vénujicich
se internetu a pocitaciim. O co Slo? Slovensti hackefi se dokazali dostat do pocitacové
sité slovenského Narodniho bezpecnostniho ufadu, odkud potom nékolik dni stahovali
emailové zpravy. To vSe dokazali udélat bez povSimnuti administratora sité. Poté

zverejnili na serveru blackhole.sk'™"

, a také na strankach hysteria.sk, o kterych byla
fec jiz dfive, kompletni popis celého hacku a také se netajili informaci, Zze po této akci
disponuji kompletnim archivem e-mailovych zprav (kterych bylo udajné 36.000), ktery
zacali ze serveru stahovat jiz 15. unora.

Jako prvni o v8em prfinesly zpravy Hospodafské noviny (S| ovenskl
bezpelnost n? wSad se) o Madd FrontaSDnet INS had ke r T
bezpel nostn2 %S a)@7.4S pozdgjieozom intbnmavalo itP&vo (Ha c k e S'i
odpoj il s | ov e n s k) Zatbmeoz MFB Izvolitasjaka thulek/hSstod které
bylo potieba k pfistupu do po&itaéti NBU, a dodala tak celé reportazi lehce vysmésny
tén, v Hospodarskych novinach se stal tfad ,k o S‘ihacketd. MFD si v zavéru zpravy
dovolila i komentaF, ve kterém rozhodné& nebyla loajalni k ,napadenému“ NBU.
LPS2stup Seditele kancel §8Se NBDP se umek& ponh
vel mi zar8gej2c2 dTraznhD se opakuj2c?2 tvrzei
do podi vn ®RediteskaridalafeaNBU Ivan Goldsmith totiz tvrdil, e Zzadné
tajné informace hackefi neziskali. Vylou€il i moznost uniku informaci prostfednictvi
pravé e-mailové korespondence. Slovensky denik SME ale uvefejnil jeden z e-maill

pochazejicich z NBU, v némz mj. stoji: "Mame sa tu na nasom urade velmi dobre...,

101 Narodny Bezpecnostny Urad pwn3d (nedatovano), online zdroj dostupny na http://blackhole.sk/node/442
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ved vies, ze sa od prace nejdeme pretrhnut." Denik zvefejnil i jedno z pfistupovych
hesel, které mélo tvar "nbusr123". To bylo v ¢lanku oznaceno za ,z 8 k | ad n?2

pravi del bezpelnostifi.

V Ceskych tisténych médiich Sla cela udalost po zverejnéni nékolika ¢lanku do
ztracena, na internetovych diskuzich se vSak probirala jeSté nékolik nasledujicich
meésicu. Pfipad ale jesté nebyl u svého konce. Policie v Eervenci téhoz roku provedla
fadu domovnich prohlidek u domnélych pachateltd praniku a prfedevSim zabavila
server Onyx, na kterém bézZel web hysteria.sk, ktery o celém dubnovém pruniku podal
zpravu mezi prvnimi. Nékolik dni nebylo vibec jasné, co a pro¢ se vlastné stalo.
Jedinou informaci, ktera byla vefejnosti k dispozici, byla informace o odneseni serveru

policii. Dale uz to byly jen dohady o G&asti serveru na dubnovém napadeni NBUSR.

poOr uf

Odplata hackerl na sebe ale nenechala dlouho ¢ekat. vV p 8t ek odpol edne

odpoj il NBDP od internetu, t athaiel yz aanNDs édasat
byla tak® inter n‘ePrave, 84.08.,tSrl Hrvkean gb8achwmckeSi od
bezpel nos)t nPravoYs8paatb odpojeni NBU od internetu jako ,d Ts | ed ek

konfrontace mezi komunitou & IHackes rchedh lswyrh
Utokem opétovné poukazat na to, Ze NBU nema dostateéné& chrané&nou internetovou
sit.

Tento pfipad se vymyka typickym vypravénim o hackerech, ktera v roce 2006
uz nékolikatym rokem média podavala. Tézko fict, zda to bylo nevstficnym pfistupem
NBU, nebo pocitem, Ze nejvétsim ohrozenim bezpedénosti sit& jsou nezodpovédni
uzivatelé, ale sympatie médii tentokrat staly spiSe na strané hackeru. | kdyz se stale
objevuji vyrazy jako ,napadeni® a ,kofist“, mnohem vice voli novinafi pro popis situace
neutralni ton €i dokonce sympatie s hackery. Naopak je v tomto pfipadé odsuzovano
chovani NBU, a to jednak z hlediska vstficnosti a ochoty poskytovat informace a také
proto, Ze zpUsob, jakym k napadeni doslo, svédé&i o lehkovaznosti, se kterou NBU ke
svéfenym informacim pfistupuje. Sympatie s hackery jsou potom naznaceny ve

zverejnéni informaci z emailové korespondence a pfistupovych hesel.

6.42VeSejnl prostor
S hackery byla v poloviné roku 2007 spojovana i umélecka skupina Ztohoven,
ktera méla ,na sv&domi“ zabéry atomového hfibu, odvysilané v Ceské televizi

v poradu Dobré rano s Ceskou televizi dne 17.6.2007. Prvni ¢lanek o narueni tohoto
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vysilani pfinesla MF Dnes. Uz v nadpisu se objevil vyrazpirat(Pi r 8t i popr v® ve
L T), coz mohlo, ale nemuselo evokovat spojitost s hackery. Slovo ,pirat® se bézné
pouziva jako synonymum pro hackera, nékdy ve slovnim spojeni s ,pocitaCovy®, ale
neni to nutné. V zavéru ale moznost povazovat utok na CT za hackersky vyluduje
Ldbornzk na pfr 8§adimir&megkal:|,Hatker |prenika na dalku, to se v

tomto pfipadé nestalo”. A dodava: Hacker st v? j e vel mi nebezp
hacker mnohokr§t nev2, co na interneMPgécBestdoSnhkts
pol2tale v nemocnici a zavSe pacien®dem na |

pozdéji uz se ale ve stejném deniku objevuje Clanek, ktery ma hackery pfimo v

nadpisu bLDal g2 p ok u dch elva/i)kbadyrpdjednava o dalSim utoku, ktery mél

vypadat podobné jako ten pfedchozi. Slovy skupiny Ztohoven: "D n e 17. |l erv
napadl a skupina medi 81 n?2 prostor. Narugi |
uvhRSitelnost. Upozornilahma omo@rau sz mAnw an
t akovl , Skwpi@d sarha.sé tedy za hackery nepovaZovala, ani tento sv(j &in

nespojovala s hackingem. ,Nabourani se* do vysilani Ceské televize zde bylo pouze
prostfedkem pro realizaci uméleckého — aktivistického planu. | pfesto se ale v ¢lancich

objevuje souvislost s hackingem natolik viditelné, Ze s nim skupinu nelze nespojovat.

,OdlehCeni“ tizivé atmosféry kolem ,hackerskych® utoku na klienty témér vSech
tuzemskych bank pfinesla Mlada Fronta Dnes 23.4.2007. Neznamy hacker Ci
hackerska skupina ,napadla“ infopanel pro cestujici ve stanicich prazského metra
Muzeum a Mlstek. "Na i nf opanel u pro cestuj 2 c? a turi
c r e wZacalo .vy$etfovani, zda ,g k T d memohl poskodit také cely provozni systém
Dopravniho podniku, ale nakonec se ukazalo, Ze infopanelu vyrobila pouze novy
spofi€. | pfesto MFD varuje pfed moznosti, ze za par dni se n€jaky pocCitacovy hacker
,nTge prol omit't do provozn?2 hoOsdyasdhy®ozdéji iyl pr a v n
infopanely stale ,nefunkéni“ a nikdo nevédél, jak se hackerlim podafilo do infostanku
dostat. Deniky pfinesly informace o ohrozeni bezpe&nosti cestujicich i o Spatné vizitce
hlavniho mésta. Hackersky ,vtipek* zUstal v médiich povétSinou nepochopen. Pfitom
tento druh humoru neni nepodobny tomu, &im se bavili jedni z prvnich hackerd na
MIT"%,

102 Napiiklad udajné pozmeénili napis na priceli univerzity MIT, tedy Massatchusses Institute of Technology, na
VOMIT, coz znamena ,,zvracet” (zdroj: Levy, Steven: Hackers, heroes of the computer revolution).
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65Phar mi ng, phisi ng nag us psley nzult ?{2D@ecnk 2 0 0 7
V roce 2007 se také ve vétSi mife poprveé objevuje nastupce piratské techniky nazvané
,phising“'®, tzv. ,pharming“. | ten pfisuzuji média internetovym piratim, tedy tém,
jejichz oznaceni je pouzivano jako synonymum pro hackery. Pozdéji se v Clancich
objevuje pfimo vyraz hacker. O co se v pharmingu jedna? ,Principem je napadeni
DNS a pfepsani IP adresy, coz zpusobi pfesmeérovani klienta na faleSné stranky

internetbankingu po napsani URL banky do prohlizege.'**

Tyto stranky jsou obvykle k
nerozeznani od skuteénych stranek banky. Ani zkuSeni uzivatelé nemuseji poznat
rozdil. Postizenymi jsou v obou pfipadech vétSinou klienti nékteré z bank, vyuzivajici
internetové bankovnictvi. V roce 2008 ,pirati“ pharmingovou techniku zdokonalili a
misto pfimého odkazu na stranku, ktera se tvafila jako oficialni stranka banky,
rozesilali mail s virem, ktery se nainstaloval v pocitaci a pfi zadani adresy do banky do
internetového prohlizeCe pak uzivatele pfesméroval na faleSné stranky. Aplikace pak
po pfihlaseni od klienta pozadovala dalSi citlivé udaje. | pfesto, Zze nic z toho nema
spojitost s hackerskymi technikami a uz viibec ne s hackerskou etikou, v témér viech
zpravach o pharmingu byli za uto€niky oznaceni hackefi (HN, 16.3., Pi r 8 t i z a¥t ol
klienty ,80@a@83 $®d Diyt el na Seg?2 dal g2 pSz2aady p
dalsi). Potvrzuje to ¢im dal silnéjSi tendenci povazovat hackery za zloCince, ktefi svoje
znalosti ziskavaji pfedevsSim proto, aby Skodili ostatnim, pfipadné se na nich obohatili.
Pfestava platit vyrok Jifiho Dastycha z druhé poloviny devadesatych let, ve kterém
prohlasil, ze ,j e absur dn?2 dnNl at lzolhacker Tst@E@male m axk
nekriticky obdi v odv,hackerg® g pomdiu, dlei onta psji, Btava
»zloCinec”.

A pokud ne zloCinec, tak alespon velmi zlomysliny vtipalek, jak dokazuje pfibéh
,hackera“ z konce roku 2008. Pranik do systému, obejiti zaheslovaného pfistupu a
zvefejnéni materialu, ktery se plvodné skryval pravé pod heslem. Je otazkou, zda
takovy Cin povazovat za hackersky €i nikoliv. ,Obéti“ byl pfedevSim mladezi oblibeny
server libimseti.cz, respektive divky, které na tento server nahraly svoje fotky. Tyto

fotky pivodné nemél vidét nikdo, komu jejich majitelka nedala heslo. ProtoZze ale

103 Phising, nékdy prekladany do &estiny jako rhybafeni, byl v CR aktualnim problémem piedeviim v letech
2006 a 2007. Zasahl predeviim klienty Ceské spofitelny a pozdéji i Citibank. Spo¢ival v tom, Ze klient
internetového bankovnictvi obdrzel e-mailovou zpravu, ktera se tvarila jako oficialni zprava z banky. Vyzyvala
uzivatele k zadani jeho udaji na odkazovanou stranku. Tato stranka napiiklad napodobovala prihlasovaci
okno internetového bankovnictvi a uzivatel do n¢j zadal své piihlaSovaci jméno a heslo. Tim tyto udaje
prozradil uto¢nikiim, ktefi poté mohli bez problémii manipulovat s jeho ti€tem. (zpracovano podle online
zdroje dostupného na http://cs.wikipedia.org/wiki/Phising (11.5.2009)).

1% online zdroj: internetova encyklopedie Wikipedia, http://cs.wikipedia.org/wiki/Pharming (11.5.2009)
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kazdé zabezpedeni je mozné obejit, fotky se dostaly na verejnost. Clovék, ktery se

k ttmto fotkdm dostal, byl v médiich oznaCeny za hackera (napf. MFD, 23.10.2008.

Hacker zveSejnil t i s2ce )iikdya vantc giipadé get te k

pfinejmensim sporné. Tento hacker tedy otevfel zaheslovana alba, stahl je do pocitace
a na nékolika serverech vyvésil jejich obsah. Z pfipadu se “radovaly® pfedevSim
bulvarni deniky, které mu také vénovaly nejvice prostoru, ale informovala o ném ve
velké mife i véechna ostatni média. Céast vefejnosti byla prekvapena tim, jak snadné je

obejit pozadavek hesla a jak rychle se na internetu Sifi obsah, ktery je Cisté

Z e

soukromy. Pouceni nakonec pfidaly Lidové noviny: Kdy § se zal al rozgi S

| asto padal a ot 8zka-mahllednIJgditsekhrd®t nzonsltlia eo d

nekompromi snih: nepos?2lejte j2m ni c, €0a byst e
internet nic, co nechcete dS2veé(Mdend pozdnji

6.6 Hackerem mTge blt kdokoliv

Poslednim pfipadem, kterému se na téchto strankach budu vénovat, je kauza,
ktera zahybala pfedevSim internetovymi diskusemi a servery, které se vénuji
pocCitatim a internetu. DoSlo k ni pocatkem roku 2009. Tento pfipad ilustruje to, jak
meédia dokazi udélat hackera i z Clovéka, jehoz pfibéh nemél s hackingem nic
spole€¢ného. V nasledujicim pfipadé se jedna o ¢lanek z bulvarniho tisku, ktery pouZiji
jako pfiklad. Neni to ovSem jediny pfipad scestného oznaceni hackera. Dne 25.2.
prinesly Hospodarské noviny informace o chybé poskytovatele internetového pfipojeni,
ktera se zfejmé zapiSe do dé&jin internetu ((Les k&8 firma odpoj ).
Zameéstnanec malé firmy z Uherského Brodu, ktera se zabyva poskytovanim internetu,
Spatné nakonfiguroval routing, coZz se stalo Spatnym napsanim jednoho Cisla. To
znamenalo, Ze jako optimalni se do internetu propagovala velmi dlouha trasa a to
poctem az 100 000 pozadavkl za vtefinu. To pro fadu starSich routerd znamenalo
néco jako pretecCeni bufferu, zafizeni nebyla schopna odbavovat normalni provoz a
chyba se $ifila dale. Provoz v Cesku chyba témé&F nezasahla, v okolnich statech ale
byli uZivatelé na hodinu odpojeni od internetu.'® O necely mésic pozdgji uz pfinesl
denik Aha! a po ném i denik Blesk informaci o hackerech, ktefi ,z a pougi
soul 8stky viraznhD ohrozili.i a o me.2 iBlesk,

19.3.2009). Clanky pokracovaly v bulvarnim duchu a jejich obsah neni pfili$

195 Pospichal, Zbyn&k (2009): Maly &esky ISP zpisobil svétovy kolaps. Online zdroj
http://www.lupa.cz/clanky/maly-cesky-isp-zpusobil-svetovy-kolaps/ (11.5.2009)
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relevantni. Dulezité ale muze byt pravé zplsob, jakym cela informace vznikla, tedy
z puvodniho ¢lanku, ktery v sobé& obsahoval vyrazy ,pocitac“, ,chyba“, internet* a
.bezpeCnost® se zanedlouho stal pfibéh o hackerech. Je to spiSe dlouhodoba
tendence, nez vyjimka, jak dokazuje napfiklad vySe uvedeny pfipady skupiny

Ztohoven.

6.7Shrnut 2

VySe uvedeny vycet hackl samoziejmé neni kompletni, ani nekonci s koncem této
prace. Chtéli-li bychom podat kompletni vyCet vSech udalosti, které jsou spojeny
s hackery, a které se pouze na tzemi CR a SR odehraly v pomé&rné kratkém horizontu
poslednich dvaceti let, nékolikanasobné by to pfesahlo rozsah bakalarské prace.
Stejné tak nelze posledni uvedené ,utoky” prohlasit za skute¢né posledni. Hacking, i
kdyz uz mozna neni tim, co byval, pokracuje dal.

Vnimani hackingu a hackerd se zménilo. Nebo se zménili samotni hackefi? Byt
hackerem vzdy znamenalo védét vic, nez vi bézni uzivatelé. Nejen to, hacking byl
Zivotnim stylem, vyznanim, dodrzovanim hackerské etiky, pfislusnosti ke komunité,
k niz nemulze patfit kazdy, ale kde je tfeba si své misto ziskat svymi schopnostmi.
Ackoliv byt hackerem odjakziva znamenalo pohybovat se na hranici se zakonem, Ci
s pravidly spoleCnosti, existovala zde hackerska etika a dalsi zakony hackerské
komunity, které chovani hackerl upravovaly. Hacking se tykal vzdy predevsim
pocitaCu, siti, zabezpeceni a zdokonalovani. Dokud budou existovat nedostatecné
chranéné sité a nezkuseni administratofi, bude zde existovat i dostatecné pocetna
skupina hacker(, dokazujicich, ze kazda obrana je po Case prekonatelna a na
zabezpeceni je potfeba neustale pracovat a zdokonalovat ho. Mnoha média i autofi
tento pohled oznacuji za idealisticky, ale pravé z tohoto idealismu, &i spiSe ideald, se

hacking zrodil.

7.Z8 v Dr

Za poslednich dvacet let se v E¢eském hackingu odehralo mnohé. Pfistup k pocitacim,
internetu a informacim se stal kazdodenni samoziejmosti. Internet poskytuje stale vice
informacnich moznosti. Objevily se vyznamné skupiny, jako CzERT a binary.division a
lidé, jako napfiklad Exe a cela fada dalSich, bezejmennych. Média zacala informovat o

jejich ¢innosti. Zasadnim zpusobem se zménil pohled na hackery.
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Tato prace méla dva cile. Tim primarnim bylo pfiblizit obraz ¢eskych hackerd,
vSimat si, jak o této specifické subkultufe informovala média, jak byli tedy hackefi
vnimani ¢tenafi téchto médii a pfedevsim, jak se tento pohled za poslednich dvacet let
zménil. V druhé fadé byla prace také pokusem o pfiblizeni jejich nejvyznamnéjSich
,hacku®, prunikl a zasahl do webovych stranek, legend, které jsou vytvareny o
hackerech a udalosti, jichz byli hackefi aktéry.

Pristup k hackerdm se v pribéhu pouhych dvou desetileti zménil radikalné.
Neni to nic pfekvapivého, hacking i pfistup k nému prochazi vyvojem od té doby, co
prvni nadSenci usedli k blikajici obrazovce fascinujiciho TX-01. SpiSe je pfinosné
sledovat, jakym smeérem se subkultura a pfistup k ni vyviji a méni. Da se sméle
prohlasit, Ze v poslednich dvaceti letech se oboji zménilo radikalné. Na zacCatku
devadesatych let bylo v CR nékolik nadSenct do pogditadtl a véci s nimi spojenych a
vétSina hackovani spocivala v exhibici, provokaci a troSe recese, Ci smyslu pro humor.
V prubéhu uplynulych let se ale zacal termin hacker oznacovat néco, €i nékoho jiného,
dosSlo k prolinani s crackery, k pomalému splynuti nasilnych prunika, vykradani,
vydirani, ¢i nelegalniho jednani a hackingu. Pavodni mySlenka vylepSovani
poCitacovych siti a neustalého zdokonalovani bezpecCnosti vzala za své spolu
s ostatnimi idealy hackingu a ve vétSiné pripadu dnes hacking slouzi obohacovani
jednotlived, €i skupin.

Dnes uz je vyznam slova hacker definitivné jinde, zni z mnoha stran. Napfiklad
v Modernim slovniku softwaru je uz mozné se docist, ze hacker | e obodubor n2|
zpracovsgn? dat vyug2vaj2c?2 zs?vsikcghn 2 z nnael oopsrt§v n

pS2stoapug8§rkPnT m datTm nebo programov®ho vyba

pSenos dat. Soulasnim trendem jsou n§mezdn?
odstavinebod ok once pogkodi't urlitl server | i fir
pTlcha jigm-mdd),socu2lvem jsou pen2ze. DNI en? na

st §vs§ mi% Tolale menizojedinély nazor. Hacker - hrdina prestava existovat.
Malokdo ztéch, kdo se dostane svymi kousky do médii, dnes uznava zakony
hackerské etiky, zna kofeny hackingu, ¢i déla hacking pro jeho puvodni ucel - ucinit
svét (software) lepSim mistem a zdokonalit pocitaCovou bezpe&nost. Je otazkou, zda
trvat na oznaceni hacker pouze u téch jedincu a skupin, ktefi vySe uvedené skute¢né

dodrzuiji, a kterych je v souCasné dobé mensina, nebo zda se smifit s tim, Ze hacker je

106 Vitovsky, Antonin: Moderni slovnik softwaru, Praha, AVsoftware, 2006
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dnes skutecné spiSe zloCincem, jak naznacuji napfiklad média. VySe uvedené pfiklady
mluvi se pfiklani k druhé varianté, pfislusnici hackerské komunity k prvni. Jako hacker
je v sou€asné dobé v médiich oznacen ten, kdo s pomoci pocitate spacha trestny ¢in,
Ci se o to pokusi. V nékolika malo pfipadech se objevi pfipomenuti toho, kdo byl
hacker pavodné, v minulosti, ale i téchto zprav je ¢im dal méné. Do budoucna lIze tedy
Cekat naprosté splynuti ,hackera® s internetovym zlo€inem. VylepSovani bezpec€nosti
informaci v elektronické siti a pocitaCich se od hackingu pfesouva ¢im dal vice do
komerc¢ni sféry a stava se zalezitosti a zajmem firem, které v této oblasti pasobi. | pfes
to vSechno je hacking ve své plvodni podobé stale Zivym tématem, jak dokazuji

napfiklad diskuze na strankach vénovanych hackingu'”’.

17 www.soom.cz, www.kyberia.sk, www.blackhole.sk a dalsi
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Epilog

< cut >

prehnita spolocnost zenuca sa za slavou, zijuca pre svoje ego, presvedcena o
svojej neomylnosti a spravnosti svojich krokov a rozhodnuti, riadiaca sa zakonmi,
ktore vytvorili ludia, taktiez presvedceni o neomylnosti svojho ja. zijete si svoje
zivoty, presviedcate druhych o svojich takzvanych pravdach a nechavate si
vnucovat nazory inych, ovplyvnovat sa "verejnou mienkou", namiesto toho, aby ste
si vytvarali svoje vlastne. bojite sa co i len spytat, ak niecomu nerozumiete a
nemate zaujem ziskat si informacie sami. uspokojuju vas tie, ktore dostavate a
vobec vam nezalezi na tom, ci su pravdive. nechcete sa naucit nic nove, pretoze
mate strach, ze by ste neporozumeli. zijete s pocitom klamliveho bezpecia a
odmietate uverit, ze je to len iluzia. nahovarate si "preco by mal niekto mat zaujem
citat moju postu, pocuvat pri mojich telefonatoch? ved ja som len obycajny clovek, 0,
ziadna velka ryba. preco by to niekto robil? a aj tak to nie je mozne, vsetko je tolen
sci-fi, vymysel, nemame sa predsa coho obavat. ved ak by to bola pravda, urcite

by to bolo vecer v spravach"..

svoj zivot travite nezmyselnym ohovaranim a sledovanim bezduchych programov v
televizii, ktore sa pre vas stavaju falosnymi modlami namiesto toho, aby ste prejavili
trochu kreativnosti a invencie a pokusili sa zmenit svoj osud. nesnazte sa byt dokonali
a neomylni pretoze taki nikdy nebudete.budte sami sebou a nie slepou babkou v

rukach druhych, ovcou v stade..

odsudzujete druhych za malicherne veci, za vyzor, oblecenie, nazory, hudbu.
akym pravom sudite druhych? sudite bezdovodne, z marnivosti a podla coho?
podla verejnej mienky, ktora odsudzuje kazdeho, kto sa odvazi postavit proti
bezduchemu davu a konvencii potrebujete si dokazovat, ze ste lepsi a nakrmit svoje
ego, lebo ine uspokojenie v zivote nedosiahnete? nemate pravo sudit druhych za to,
aki su. nemam ho ani ja a sudit vas nechcem. jedine, co od

vas chcem je, aby ste sa zamysleli. premyslajte ........ digitalne

< cut >
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zijeme vo virtualnom priestore, nasa seda realita nas nici, utlaca. hladame utocisko,
alternativu. splyvame s binarnou virtualitou. pri utekoch z reality hladame odpovede.
nechceme sa iba necinne prizerat, ako sme vtahovani do sedej pritomnosti,
transformovanej v okamihu na davno zabudnutu minulost, stat sa nemysliacou
sucastou konzumneho mechanizmu spolocnosti. nechceme prichadzat kazdy den zo
sedej prace, po sedych uliciach do sedeho bytu. jest zradlo zo supermarketov, mat
velke pivne brucho. obliekat si stale tie iste sede saty, zit svoje sede zivoty a
jedinou farebnou vecou v nasom nudnom a prazdnom byti bude tv. bavi nas to, co
robime. bavi nas dokazovat vasu neschopnost, budeme ukazovat prstom na vas, na

vase komplexy. chceme popierat vasu autoritu, budeme vasou nocnou morou... '°®

108 Elektronicky zdroj, dostupné na http://hysteria.sk/hacked/www.hzds.sk/ (20.4.2009)
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Abstract:

This bachelor thesis summarises hackers stories found in chosen newspapers in
Czech and Slovak Republic between 1989 and 2009. It brings the image of the times,
in which changes were taken and connections influencing these processes. It offers
discourse analysis of changes in perception of hackers by public in last 20 years. It
also describes difference between perception of hackers as computer specialists and

hackers in the new meaning, linked to illegal acts and criminality.
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Anotace:

Tato prace popisuje hackerské pfibéhy a legendy, které se objevily ve vybranych
médiich v Ceské a Slovenské republice v letech 1989 - 2009. P¥inasi obraz doby, ve
které se pfibéhy odehraly, a kontext, ktery toto déni ovlivnil. Pomoci analyzy diskurzu
popisuje zménu vnimani hackerd médii a verejnosti, ke které doslo v tomto obdobi.
V§ima si zmény vnimani terminu hacker a posunu vyznamu od plavodniho oznaceni
hackera jako pocitaCového odbornika k novému pojeti, spojenému s nelegalni

¢innosti.
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